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В сучасних інформаційних управляючих системах (ІУС) передбачається 

забезпечення віддаленого доступу до її ресурсів, який повинен відповідати 
вимогам кібербезпеки. Одним з варіантів його організації є використання 
технології OpenVPN [1]. Метою доповіді є визначення необхідних програм-
них засобів, які в поєднанні з OpenVPN, дозволять формувати інструментарій 
для віддаленого доступу до ресурсів інформаційних управляючих систем. В 
якості допущення передбачається, що інфраструктура на базі якої функціонує 
ІУС, містить закриту внутрішню мережу для роботи як в офісі так і з можли-
вістю для працівників доступу до ресурсів через Інтернет. В доповіді запро-
поновано використовувати спільно з сервером OpenVPN протокол LDAP [2] і 
реалізацію GPG [3] для асиметричного шифрування інформації (використо-
вуються 2 ключа: публічний для шифрування і приватний для розшифровки). 
Для зберігання публічних GPG-ключів існує сервер [3]. Потрібного користу-
вача можна знайти поштою, яку прив’язують до публічного ключа SSH. Для 
організації сховища для паролів найбільш оптимальним є Hashicorp Cloud 
Platform [4]. Дана платформа вміє шифрувати та зберігати паролі, а також 
може бути інтегрована з LDAP. При цьому, вона має власну систему керу-
вання доступом. Завдяки такій схемі розшифрувати повідомлення може тіль-
ки власник приватного ключа (навіть той, хто зашифровував повідомлення, 
не може зробити зворотну операцію). 
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