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Усі елементи децентралізованої системи розумного будинку 

можна класифікувати наступним чином: 

Сенсори (датчики) - компоненти, які «спостерігають» і 

«слухають» систему розумного будинку, визначаючи зміни 

контрольованих параметрів. Це можуть бути датчики руху, часу, 

освітленості, температури та інші. Сенсори передають сигнали про 

зміну значень параметрів до шини інсталяції. 

Виконавчі механізми - компоненти розумного будинку, які 

на основі вхідних сигналів (від сенсорів або контролерів) 

виконують відповідні дії згідно з програмованим сценарієм. 

Наприклад, диммер змінює яскравість освітлення відповідно до 

сигналу від датчика освітленості. Інші приклади виконавчих 

механізмів включають реле, пристрої для керування жалюзі та 

інші. 
Контролери - програмовані керуючі модулі розумного 

будинку, які отримують сигнали від сенсорів, порівнюють їх та 
обробляють, а потім надають команди виконавчим механізмам 
згідно з заданим сценарієм. 

Системні пристрої - елементи розумного будинку, які 
забезпечують живлення системи та об'єднують сенсори, 
контролери та виконавчі механізми в єдину систему розумного 
будинку. Це включає блоки живлення, з'єднувальні шини, 
різноманітні інтерфейси, телефонні та інтернет-шлюзи та інші 
компоненти. 
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ТЕХНОЛОГІЙ В SCADA-СИСТЕМАХ 

 

Функціонування автоматизованих систем управління в 

різних галузях, таких як промисловість, транспорт, комунальне 
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господарство, наукова діяльність і т.д., базується на використанні 

інформаційних технологій. Ефективність цих систем і рівень 

їхнього захисту відповідно залежать не лише від успішності 

роботи організацій, але й від безпеки регіонів і національної 

безпеки. Тому захист корпоративних інформаційних систем від 

загроз безпеці є важливим аспектом будь-якого IT-проекту. 

Сучасні SCADA-системи мають три основні компоненти: 

Віддалений термінал (Remote Terminal Unit - RTU), який 

виконує обробку завдань у реальному часі. Його реалізація може 

варіюватись від простих датчиків, що збирають інформацію, до 

потужних комп'ютерних систем, що обробляють дані і управляють 

об'єктами в режимі реального часу. 

Диспетчерський термінал (Master Terminal Unit - MTU або 

Master Station - MS), який забезпечує обробку даних і 

високорівневе управління системою. Він служить інтерфейсом між 

оператором та системою. Реалізація MTU може бути 

різноманітною - від одного комп'ютера до великих 

обчислювальних систем, які об'єднані в локальну мережу. 

Система зв'язку, яка використовується для передачі даних з 

віддалених точок до диспетчерського терміналу та передачі 

керуючих сигналів до віддаленого терміналу або об'єкту 

управління. 

Особливості процесу управління в сучасних системах 

диспетчеризації: 

SCADA-процес використовується у системах, де присутність 

людини (оператора, диспетчера) є обов'язковою. 

SCADA-процес розроблений для систем, де будь-який 

небажаний вплив може призвести до виходу з ладу або навіть 

спричинити катастрофічні наслідки. 

оператор зазвичай відповідає за управління системою, що в 

звичайних умовах рідко потребує коригування параметрів для 

досягнення оптимальної продуктивності. 

активна участь оператора в процесі управління відбувається 

рідко і в непередбачуваний час, зазвичай при виникненні 

критичних подій (збоїв, аварійних ситуацій і т.д.). 

дії оператора в критичних ситуаціях можуть бути обмежені в 

часі (кілька хвилин або навіть секунди). 

Основні вимоги до SCADA-систем включають: 

надійність системи (технологічна і функціональна). 

безпека управління. 

точність обробки і представлення даних. 

легке розширення системи. 



 

117 
 

Вимоги до безпеки та надійності контролю в SCADA 

включають такі аспекти: 

жоден випадковий вихід з ладу обладнання не повинен 

призводити до видачі неправильного вихідного ефекту (команди) 

на об'єкт управління. 

жодна помилка оператора не повинна викликати видачу 

неправильного вихідного ефекту (команди) на об'єкт управління. 

всі операції управління повинні бути зрозумілими та 

зручними для оператора (диспетчера) з інтуїтивною логікою. 

Основними сферами застосування систем диспетчерського 

контролю є: 

– управління передачею та розподілом електроенергії; 

– промислове виробництво; 

– виробництво електроенергії; 

– управління космічними об'єктами; 

– управління транспортом (всі види транспорту: повітряний, 

метро, залізничний, автомобільний, водний); 

– телекомунікації;  

– військові системи. 

В даний час в розвинених зарубіжних країнах 

спостерігається збільшення впровадження нових і модернізації 

існуючих автоматизованих систем управління в різних галузях 

економіки. Найчастіше згадуються модернізація існуючих 

виробництв SCADA-системами нового покоління. Ефект від 

впровадження нової системи управління розраховується, в 

залежності від типу підприємства, від сотень тисяч до мільйонів 

доларів на рік.  
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