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ЦНДІ ОВТ ЗС України

ОЦІНКА ЖИВУЧОСТІ ПУНКТІВ УПРАВЛІННЯ

Аналіз ведення бойових дій на сході України під час проведення ООС (АТО) 
свідчить про важливість безперервного і надійного управління частинами та 
підрозділами ЗС України, що досягається забезпеченням живучості пунктів 
управління (ПУ).

При оцінці живучості пунктів управління необхідно враховувати їх 
комплексну систему захисту. Якщо прийняти захисні властивості фортифіка­
ційних споруд, техніки і місцевості як постійний фактор -  то фортифікаційне 
обладнання ПУ вимагає певного часу, сил і засобів. Тому живучість -  величина 
непостійна і зростає з часом інженерного обладнання ПУ: зведення форти­
фікаційних споруд і виконання заходів з маскування. Але вона не зростає 
безкінечно -  внаслідок збільшення демаскуючих ознак життєдіяльності в районі 
розгортання ПУ.

При проведенні досліджень щодо оцінки живучості ПУ доцільно визначити 
критерії функціонування ПУ та показники для стану кожного з елементів, що 
забезпечують живучість ПУ.

Проблема живучості ПУ є дуже складною та вимагає творчого підходу до її 
вирішення. Важливим напрямом є більш повне урахування фактора часу, від 
якого суттєво залежать процеси виявлення ПУ сучасними засобами розвідки. У 
зв’язку з чим великого значення набуває виконання заходів з маскування і 
протидії системам високоточної зброї противника.
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СУЧАСНІ ПІДХОДИ ДО МІЛІТАРИЗАЦІЇ КІБЕРПРОСТОРУ

Проблема забезпечення кібербезпеки дедалі частіше стає предметом 
широкої дискусії як на національному, так і на міжнародному рівнях. На 
сьогодні більшість потужних держав світу знаходяться в процесі трансформації 
власних військових потенціалів з огляду на можливості використання мережі 
Інтернет. При цьому кіберпростір вже перетворився на окрему сферу ведення 
бойових дій, у якій все більш активно діють відповідні підрозділи збройних сил 
провідних держав світу.

Особливістю кіберпростору, яка змушує військові структури більшості 
світових держав надавати йому специфічної уваги, пов’язана з тотальною 
цифровізацією озброєнь. Ця реалія має як суто технологічну компоненту, так і
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компоненту людську: персональні комп’ютери військовослужбовців; облад­
нання для операторів, які керують різноманітними безпілотними апаратами; 
використання технологій SCADA; застосування інфо-комунікаційних техно­
логій (ІКТ) у всіх видах озброєнь -  бронетехніки, літальних апаратах, кораблях, 
ракетно-артилерійському озброєнні й навіть у стрілецькій зброї. Щороку 
залежність військової техніки від ІКТ зростає, а отже, взаємообмін даними між 
військовими ІКТ-пристроями є елементом загальної сфери кіберпростору.

Згідно з офіційною інформацією, кібер-підрозділи створено в США (U.S. 
Cyber Command), Великобританії (Cyber Security Operations Centre) та інших 
державах. Сформовані спецпідрозділи мають на меті: ведення розвідувальної 
роботи в комп’ютерних мережах, захист власних мереж, блокування і «обвал» 
комп’ютеризованих структур противника.
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ДОСЛІДЖЕННЯ ПРОЦЕСУ СПОТВОРЕННЯ СИГНАЛІВ З OFDM

Аналіз характеристик навмисних завад показав, що найбільш універсальною 
і стійкою до різних способів підвищення завадостійкості, що застосовуються в 
системах радіозв’язку (СРЗ), є шумова загороджувальна завада. Потужність 
шумової завади може бути використана ефективніше за рахунок зосередження її 
в обмеженій смузі частот, значно меншій, ніж діапазон частот (або спектр 
сигналу) СРЗ.

Доповідається розроблена математична модель спотворення сигналу з 
ортогональною частотною модуляцією при впливі шумової загороджувальної 
завади та шумової завади в частині смуги.

Відмінність розробленої моделі від відомих полягає в тому, що вона 
встановлює аналітичні залежності ймовірності помилкового приймання OFDM- 
сигналу від характеристик навмисних шумових завад, а саме спектральної 
щільності потужності та коефіцієнта перекриття спектра сигналу (ширини смуги 
завади).

Розроблена модель дозволяє провести кількісну оцінку негативного впливу 
даних видів завад на якість зв’язку, що визначається ймовірністю помилкового 
приймання; отримати математичні співвідношення при дії інших видів завад 
(полігармонійна та ретрансльована завади); визначити заходи, спрямовані на 
боротьбу з навмисними завадами; здійснювати прогнозування ймовірної 
стратегії постановника завад (на найгірший випадок); проводити імітаційне 
моделювання радіоліній з використанням OFDM в умовах дії навмисних завад.
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