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АНАЛІЗ ВРАЗЛИВОСТЕЙ ВЕБ-СЕРВЕРА LIGHTTPD 

 
Аналіз вразливостей ІТ систем та їх компонент є невід‘ємною 

частиною процесу сертифікації з інформаційної безпеки відповідно до 
чинних міжнародних стандартів [1]. Так, для отримання сертифікату рівня 
EAL2 або EAL3 необхідно проводити аналіз вразливостей з відкритих 
джерел, а для сертифікатів рівня EAL4 – EAL7 необхідно аналізувати 
протидію атакам на виявлені вразливості порушників з певним 
потенціалом нападу [2]. 

Веб сервер lighttpd позиціонується як легкий, захищений програмний 
засіб, який можна розгорнути на різних платформах [3]. З моменту початку 
розробки (2004 рік) на даний час (2017 рік) було впроваджено 88 релізів 
серверу [4]. Як і у інших веб-северів з відкритим кодом (наприклад, 
Apache, nginx), розробники lighttpd не тільки розширюють функціонал 
програми, а й усувають виявлені дефекти та вразливості. При цьому ніхто 
не приховує факти їх вияву, а навпаки детальні протоколи bug-трекінгу 
знаходяться у відкритому доступі. 

Таким чином, на даний час отримати інформацію про вразливості 
веб-серверу lighttpd можна з декількох джерел, наприклад: 

- безпосередньо з bug-трекінгу розробників веб-серверу [4]; 
- з всесвітньої бази вразливостей NVD американського інституту 

NIST за пошуком ключового слова «lighttpd» у секції CPE [5]; 
- з всесвітньої бази вразливостей NVD у .xml форматі за назвою 

програмного засобу «lighttpd» [6]; 
- з відкритої бази вразливостей RAPID7 за пошуком ключового слова 

«lighttpd» [7]. 
Нажаль з минулого року перестала функціонувати відкрита база 

вразливостей OSVDB [8]. 
Пошук по базі вразливостей NVD у різних форматах дозволив 

виявити 28 вразливостей, які отримали ідентифікатор CVE. За 
результатами пошуку в базі RAPID7 було отримано 78 записів з ключовим 
словом «lighttpd», проте тільки 27 з них стосувались веб-серверу lighttpd. 
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Остання виявлена вразливість веб-серверу CVE-2015-3200 зафіксована у 
2015 році. 

За результатами аналізу виявлено, що всі вразливості, які отримали 
ідентифікатор CVE були усунені розробниками в термін до 27 діб. 

 
Література 

1. ISO/IEC 15408-1:2009. Information technology - Security techniques - Evaluation 
criteria for IT security - Part 1: Introduction and general model [Text]. – impl. 15.12.2009. – 
Brussels: European Committee for Electrotechnical Standardization, 2014. – 64 p. 

2. Марков А. С., Цирлов В. Л., Барабанов А. В. Методы оценки несоответствия 
средств защиты информации / А. С. Марков, В. Л. Цирлов, А. В. Барабанов; под ред. 
доц. А. С. Маркова. – М.: Радио и связь, 2012. – 192 с. 

3. lighttpd Материал из Википедии [Електронний ресурс]. – Режим доступу: – 
https://ru.wikipedia.org/wiki/Lighttpd – 28.03.2017 р. 

4. lighttpd – github [Електронний ресурс]. – Режим доступу: – 
https://github.com/lighttpd/lighttpd1.4/blob/master/NEWS – 28.03.2017 р. 

5. Расширенный поиск по базе уязвимостей [Электронный ресурс] – Режим 
доступа: http://web.nvd.nist.gov/view/vuln/search-advanced – 28.03.2017 г. 

6. Доступ к базе уязвимостей с интерфейсом XML [Электронный ресурс] – 
Режим доступа: nvd.nist.gov/download.cfm#XML – 28.03.2017 г. 

7. Расширенный поиск по базе уязвимостей [Электронный ресурс] – Режим 
доступа: https://www.rapid7.com/db/search – 28.03.2017 г. 

8. OSVDB: FIN [Электронный ресурс] – Режим доступа: 
https://blog.osvdb.org/2016/04/05/osvdb-fin – 28.03.2017 г. 
 
 
УДК 004.05+004.415.5 

Поночовний Ю.Л., к.т.н.,с.н.с. 
Полтавський національний технічний 
університет імені Юрія Кондратюка 

 
ПРИНЦИП УСПАДКУВАННЯ ХАРАКТЕРИСТИК, 

МЕТОДІВ І МОДЕЛЕЙ НАДІЙНОСТІ, ФУНКЦІОНАЛЬНОЇ 
ТА ІНФОРМАЦІЙНОЇ БЕЗПЕКИ 

 
Надійність, функціональна (ФБ) та інформаційна безпека (ІБ) є 

характеристиками (властивостями) гарантоздатності ІТ-інфраструктури. 
Багато дослідників відзначають явну спорідненість між ФБ і ІБ, різниця 
між ними полягає лише в тому, для яких активів забезпечується безпека 
(ФБ - для критичних об'єктів контролю і управління, ІБ - для 
інформаційних активів) [Скляр В.В.]. 

Слід зазначити, що для інформаційних активів функції безпеки і 
процеси забезпечення детерміновані стандартами серії ISO/IEC 15408 []. 
Для критичних об'єктів функції безпеки визначаються специфічними 
властивостями об'єкта, і повинні бути регламентовані галузевими 
стандартами, для електронних компонент вони детерміновані стандартами 
серії ISO/IEC 61508 []. 

Підхід стандартів з функціональної безпеки серії 61508: 
- виділення рівнів повноти безпеки SIL і класифікація систем; 
- спільне застосування формальних і оціночних вимог до систем. 
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Але для ІБ характерна інша ситуація: 
- практично на 99% (а то і на 100%) тільки формальні вимоги; 
- оціночні вимоги «заховані» за ширму аналізу ризиків і не 

застосовуються у визначенні оціночних рівнів довіри. 
У зв'язку з тим, що стандарти по ІБ для розподілених ІТ-систем на 

даний момент знаходяться на стадії розвитку можна припустити 
спадкування оціночних підходів до доступності (availability), як 
характеристики ІБ з галузі ФБ, а саме: 

- виділення «рівнів доступності» - на відміну від High Availability 
Level (HAL, HA) необхідно враховувати не тільки відмови апаратних та 
програмних засобів, а й атаки, навантаження тощо; 

- введення класифікації компонент ІТ-інфраструктури за 
інтенсивністю запитів до функцій ІБ (з низькою, високою інтенсивністю і 
безперервним використанням), тут же необхідно враховувати фактор зміни 
інтенсивності, що мало характерно для галузі ФБ; 

- доповнення стандартів ІБ «оціночними» вимогами до доступності 
компонент ІТ-інфраструктури. 
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СТРУКТУРА САЙТУ БУХГАЛТЕРСЬКОЇ ЗВІТНОСТІ 

ВИРОБНИЧОГО ПІДПРИЄМСТВА 
 

З розвитком мережі Інтернет широке використання інформаційних 
веб-сайтів впевнено закріпилося у повсякденному житті. Під 
інформаційним сайтом розуміють сукупність документів у інформаційних 
системах (бібліотеках, архівах, банках даних тощо). 

В мережі Інтернет виділяють наступні види інформаційних сайтів: 
- стрічки новин (online-новини), 
- підписки на електронні копії періодичних видань (дедалі 

більше друкованих засобів масової інформації випускають свої повні 
електронні копії і надають до них доступ), 
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