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МАТЕМАТИЧНА МОДЕЛЬ СИСТЕМИ ЗАХИСТУ 
ІНФОРМАЦІЇ НА ОСНОВІ ЕВОЛЮЦІЙНОГО 

ПІДХОДУ 
 

Аналіз останніх воєнних конфліктів, у тому числі 
результатів російського воєнного вторгнення на територію 
України, свідчить про збільшення кількості кібератак на 
інформаційно-телекомунікаційні системи спеціального 
призначення (ІТС СП), які використовуються не лише у 
воєнній сфері а й інших сферах людської діяльності для 
автоматизації вирішення різноманітних інформаційних 
завдань. Дані системи представляють собою функціонально 
пов’язану сукупність програмно-апаратних засобів обробки і 
обміну інформацією, таких як: обчислювальна техніка, тобто 
комп'ютери; телефонні канали зв'язку та система доступу до 
каналів зв'язку (комутаційне обладнання і регламенти їх 
використання) [1, 2]. Саме від їх працездатності залежить 
можливість вирішення більшості життєво важливих завдань.  

Разом з тим, паралельно із удосконаленням засобів та 
структури ІТС СП, розвитком технологій обміну даними, 
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розвиваються і технології здійснення кібератак на 
комп’ютерні мережі з обмеженим доступом. На даний час 
можна виділити такі основні типи мережевих атак як: 
сніффер пакетів; IP-спуфінг; парольні атаки; атаки на рівні 
додатків із використанням слабкостей серверного 
програмного забезпечення (sendmail, HTTP, FTP); мережева 
розвідка та соціальна інженерія. Для вирішення задач 
виявлення та запобігання мережевим атакам використовують 
наступний науково-методичний апарат:  

моделі виявлення: хостова (host-based), мережева 
(network-based); 

методи запобігання: статистичного аналізу, нечіткої 
логіки, побудови експертних систем тестування на 
проникнення, генетичні алгоритми, штучні нейронні мережі, 
прихованої марківської моделі, аналізу переходу зі стану в 
стан, прогнозованих шаблонів та Data mining. 

Найбільш вживаними при створенні систем захисту 
інформації є використання нейронних мереж та генетичних 
алгоритмів 

Отже, для забезпечення оперативне реагування на різкі 
зміни стану та умов функціонування ІТС СП внаслідок 
проведення кібератак  

вимагає удосконалення науково-методичного апарату 
для підвищення ефективності функціонування систем захисту 
інформації в ІТС СП від мережевих атак.  

Аналіз наукової і технічної літератури показав 
відсутність на даний час єдиного підходу до комплексного 
рішення проблеми створення ефективної системи захисту 
інформації для ІТС СП [3, 4].  

Існуючі системи захисту інформації не дозволяють 
оперативно протидіяти сучасним мережевим загрозам та 
вимагають участі адміністратора для контролю та управління 
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трафіком мережи ІТС СП, що суттєво обмежує можливості 
ІТС СП. Адаптивна парадигма, що пропонується авторами 
статті, поєднує методи виявлення, ефективні за відсутності 
апріорної інформації про динамічні характеристики ІТС СП, 
причому при використанні цих методів в процесі 
функціонування адаптивної системи захисту інформації з 
обмеженим доступом збирається апостеріорна інформація 
про динаміку зміни стану даних в мережі ІТС СП [6, 7]. 

Під критерієм ефективності функціонування системи 
захисту інформації ІТС СП в умовах здійснення кібератак 
будемо вважати стійкість каналів передачі даних до впливу 
активних (модифікування повідомлень, повторне 
використання повідомлень, вставлення фальшивих 
повідомлень, маскарад під авторизований об’єкт та відмова в 
обслуговуванні) та пасивних (протиправного розкривання 
інформації без змінення стану системи) загроз. 

Враховуючи існуючі можливості системи захисту 
інформації із виявлення для забезпечення своєчасного 
реагування на кіберінциденти та кібератаки пропонується 
застосовувати удосконалену математичну модель системи 
захисту інформації у мережах ІТС СП. 

Отже, об'єктом дослідження є процес визначення класу 
мережевої атаки у ІТС СП. А метою зазначеного 
дослідження слід вважати підвищення стійкості 
функціонування ІТС СП за рахунок використання 
удосконаленої математичної моделі системи захисту від 
мережевих атак на основі еволюційного підходу.  

Виклад основного матеріалу дослідження. На даний 
момент машинне навчання активно застосовується в багатьох 
сферах: оптичному розпізнаванні символів, ідентифікації 
біометричних показників, виявленні індикаторів кіберзагроз 
та ін. Але в той же час при використанні машинного навчання 
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виникає ряд труднощів з ідентифікацією деструктивного 
впливу на ІТС СП [7‒10].  

В зазначеному дослідженні під навмисним 
деструктивним впливом на ІТС СП будемо розуміти: 
навмисні перешкоди – шумові та імітаційні; кібернетичні 
інциденти та атаки. 

За визначенням виявлення деструктивного впливу на 
ІТС СП включає в себе не тільки ідентифікацію по шаблонам, 
проте і детектування впливу, що раніше не зустрічався. Разом 
з тим методи машинного навчання в контексті постановки 
такого завдання спрямовані всього лише саме на пошук 
взаємозв’язків і закономірностей функціонування ІТС СП, 
знаходженні активності, що схожа на ту, що раніше 
зустрічалася в навчальній вибірці [11].  

Застосування інструментів машинного навчання в 
готовому вигляді до завдання виявлення деструктивного 
впливу на ІТС СП призводить до великої кількості не 
виявлених впливів та дезорганізації самої ІТС СП. 
Насамперед це зумовлено високою динамікою обміну даними 
та неоднорідним трафіком, що циркулює в ІТС СП. Крім 
того, важко відстежити циклічність або сезонність такого 
обміну [11‒15].  

В даному дослідженні для ідентифікації деструктивного 
впливу на ІТС СП пропонується використати адаптовану 
математичну модель штучної імунної системи побудовану на 
синтетичній теорії еволюції, яка описується: 

, , , , , , ,M A NAISEA D D S S G Rτ= Ψ                                             (1) 
де D Dτ ⊂  – набір часових імунних детекторів, MD  – набір 
імунних детекторів пам’яті, AS S⊂  – навчальна вибірка, що 
складається з аномальних екземплярів (набір відомих 
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варіантів втручання в мережу ІТС СП), NS S⊂  – тестова 
множина, що складається з нормальних екземплярів 
(множина критеріїв оцінки захищеності інформації в мережі 
ІТС СП ), MD D Dτ=   – набір імунних детекторів, 

{ }1,..., KG G G=  – стратегії генетичної оптимізації імунних 

детекторів, : 2 2 NA SSR D G D× × × →  –правило навчання 
імунних детекторів, S – набор можливих вхідних об’єктів, 

 – функція обчислення аффіності (правило 
відповідності) між імунним детектором d D∈  та тестовим 
об’єктом s S∈ , де  

Кожен імунний детектор d D∈  описується як кортеж 
наступного виду: 

, , _ , ,d representation threshold life time state=                        (2) 
де 

{ }, , , ...,representation BitString RealVector NeuralNetwork PetrNet∈ – 
внутрішнє представлення (внутрішня структура) імунного 
детектора d, який може бути заданий як двійковий рядок з 
правилом r-неперервних бітів (BitString), дійсний вектор 
(RealVector), штучна нейронна мережа (NeuralNetwork), 
мережа Петрі (PetriNet) та ін.,  – поріг активації 
імунного детектора d,  – термін дії імунного 
детектора d, { }, , ,state immature semimature mature memory∈  – 
поточний стан імунного детектора (1), який може 
представляти собою незрілий, напівзрілий, зрілий стани або 
стан, що відповідає детектору пам’яті . 

Загальний підготовчий процес побудови параметрів 
штучної імунної системи для ідентифікації деструктивного 
впливу на ІТС СП може бути описаний таким чином: 
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1. Визначення корегувального коефіцієнту на ступінь 
інформованості сили та засоби деструктивного впливу на ІТС 
СП. Ступінь інформованості може бути: повна 
невизначеність, часткова невизначеність, повна обізнаність 

2. Вибір внутрішньої структури кожного детектора 
:d D representation∈ . 

3. Формування навчального набору даних SA, що містить 
заздалегідь відібрані “чужі„ пакети даних. 

4. Формування тестового набору даних SN, що містить 
заздалегідь відібрані “свої„ пакети даних. 

5. Вибір стратегії генетичної оптимізації імунних 
детекторів. 

6. Вибір алгоритму навчання R імунних детекторів D в 
залежності від їх внутрішнього представлення [6]. 

7. Вибір правила відповідності Ψ між імунним 
детектором та вхідним об’єктом. 

Фактично, запропонована модель штучної імунної 
системи – це набір імунних детекторів, представлених у 
вигляді часових детекторів і детекторів пам’яті, в сукупності 
із заданим алгоритмом їх навчання, який приймає як вхідні 
аргументи детектор, що налаштовується d, підмножини двох 
наборів даних (набору SA, що складається з “чужих„ пакетів 
даних, та набору SN, що складається зі “своїх„ пакетів даних), 
а також стратегію генетичної оптимізації.  

Причому набір даних призначається для першого 
попереднього налаштування імунних детекторів, а роль 
набору даних SN полягає в фільтрації навчених детекторів. 
Стратегії генетичної оптимізації імунних детекторів 
включають деякий набір генетичних операторів (кросоверу, 
мутації, інверсії) та їх комбінацій для зміни параметрів 
імунного детектора після його клонування. Правило навчання 
імунних детекторів є двокроковою процедурою. На першому 
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кроці імунні детектори навчаються виключно на елементах 
набору даних SA та піддаються клональній селекції, в процесі 
якої створені копії імунних детекторів мутують згідно з 
обраною стратегією. G G′∈ . З набору детекторів, 
представленого виробленим нащадків і вихідним детектором, 
відбираються ті детектори, які є найбільш придатними по 
відношенню до елементів набору згідно з обраним правилом 
відповідності Ψ.  

Ця фаза повторюється кілька разів для формування 
напівзрілих детекторів. На другій фазі навчання ці детектори 
перевіряються на відповідність “своїм„ об’єктам: ті з них, які 
помилково активуються, знищуються, заново ініціалізуються 
та навчаються. В рамках цієї моделі кожен імунний детектор 
піддається кільком етапам диференціювання. На початку 
свого розвитку кожен детектор ініціалізується довільним 
чином відповідно до свого внутрішнього уявлення. У процесі 
функціонування штучної імунної системи часові детектори 
здійснюють запис параметрів деструктивного впливу на ІТС 
СП в базу даних, що оновлюється SA* у разі виявлення.  

Усі імунні детектори, крім детекторів пам’яті, мають 
кінцевий термін життя. Якщо протягом даного терміну життя 
вони не виявили жодного деструктивного впливу на ІТС СП, 
вони піддаються повторному навчанню на розширеному 
наборі даних, що містить елементи SA та SA*. У той же час, 
якщо імунний детектор розпізнав деструктивний вплив на 
ІТС СП, його термін життя збільшується. На відміну від них, 
детектори пам'яті мають нескінченний термін життя і не 
беруть участі в наповненні оновлюваного набору 
деструктивного впливу. 

Для виявлення кожного класу деструктивного впливу 
c C∈  виділяється кілька імунних детекторів, що 
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об’єднуються в клас детекторів ( )CDς , ( )C
c C

D Dς
∈

 
= 

 
 . Кожен 

із детекторів ( )Cd Dς∈  використовує глибоке навчання, 
запропоноване в роботі [6] на різних випадкових підвиборках 
множин SA та ( )d

N AS S− , и ( )d
A

S ∗  які, можливо, містять деякі 
дублюючі та переупорядковані об’єкти з вихідних наборів. 
Тим самим досягається різноманітність імунних детекторів 
усередині ( )CDς . 

Відповідно під q-ою групою детекторів розуміється 

набір детекторів ( )CDς  ( )

1

m
q

q

D D
=

 
= 

 
 , m ‒ число класів 

деструктивного впливу на ІТС СП), які повністю покривають 
задану множину класів атак. Якщо детектор d реагує на будь-
який елемент ( )d

Ns S′∈  тобто якщо 
( ) ( )

( )
( ), min ,

d
A

d
N

s S
s S d s d s

∈
′ ′∃ ∈ Ψ > Ψ , то детектор d піддається 

апоптозу та заміні новим довільно згенерованим детектором. Для 
кожного класу деструктивного впливу c C∈  визначається рівно 
один детектор пам’яті ( )C

md  – детектор, який задовольняє вимозі 
максимальної пристосованості до розпізнавання об’єктів 

( )( )C
md

AS C . Таким чином, набір імунних детекторів пам'яті може 
бути визначений таким чином: 

( )

( )
( )

( )( )

,

arg max .
#

d
A

C

s S C
M dd Dc C A

d s

D
S Cς

∈

∈
∈

  Ψ
   =   

      

∑



                                   (3) 
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Набір часових імунних детекторів визначається 
наступним чином: 

M

DD Dτ = .                                                    (4) 

Поріг активації імунного детектора d D∈ , навченого на 
наборах ( )d

AS  та ( )d
NS  обчислюється наступним чином: 

( )
( )

( )
( )min , min ,

.
2

d d

d d
NA

h h

s S s S
d s d s

thresthold

− +

∈ ∈
Ψ + Ψ

=

 

                          (5) 

Зазначена формула застосовується для обчислення 
порогу активації тільки тих детекторів d, які після навчання 
на множині аномальних даних ( )d

AS  не мають помилкових 
спрацьовувань на множині нормальних даних ( )d

AS , тобто 
( ) ( ),d
N ds S d s h−′ ′∀ ∈ Ψ < . Якщо така умова виконується, то 

з’являється додатковий проміжок, рівний величині 
0d d dh h h− += − > , і тим самим виникає можливість „зрушити“ 

граничне значення dh− , що забезпечує реагування детектора d 

на будь-який „чужий“ об'єкт ( )d
As S∈  на величину 

2
d dh h− +−

 в 

сторону dh+  .
2 2

d d d d
d

h h h hthreshold h
− + − +

− − −
= − =  

Виявлення деструктивного впливу на мережу ІТС СП 
s S∈  за допомогою розглянутої моделі здійснюється 
наступним чином: 

1. Визначення корегувального коефіцієнту навантаження 
трафіку в мережі ІТС СП.  

2. Обчислення для кожного імунного детектора d D∈  
значення його активації ( ),da d s threshold= Ψ − . Вважається, 
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що якщо 0da ≥ , то детектор d є активованим, інакше 
відповідний детектор не реагує на вхідний об’єкт . 

3. Мажоритарне голосування всередині кожного класу 
детекторів ( )CDς [ ]

( )

[ ]
( )

( )#

0 0
C C

c c cC

d d
d D d D

A B D A

a a
ς ς

ς

∈ ∈

= −

≥ > <∑ ∑
 

, то s 

розпізнається як „чужий“ пакет даних. Якщо АC < BC, то s 
розпізнається як „свій“ пакет даних. В разі наявності 
конфліктів, тобто  
АC = BC, s класифікується як „чужий“ пакет даних, якщо 

( ) 0C
md

a ≥ , та s класифікується як „свій“ пакет даних, якщо 

( ) 0C
md

a < , де ( )
( )

C
m M Cd D Dς∈  , ( )C

md  ‒ детектор пам’яті, 

навчений для розпізнавання „свого“ пакету даних та 
„чужого“ пакету даних з класу С. 

4. Формування множини класів імунних детекторів, що 
активувалися ( ){ }C C c

Dς ′ ′∈
 які розпізнають вхідний пакет даних 

s як „чужий“ пакет даних, де 

( )( )( ){ }0C
m

C C C C d
C C C c A B A B a c′

∗
′ ′ ′ ′′ ′= ∈ ∧ > ∨ = ∧ ≥ ⊂ . 

5. Визначення класу пакета даних s. Якщо C∗ = ∅ , то 
пакет даних s належить до класу „своїх“ пакетів даних. Якщо 

досягається в одній єдиній точці, то клас 

пакета даних arg CE ′ , інакше клас пакета даних s - це 

{ }
[ ]

( )arg
arg max 0 .

c

d
C E d D C

a
ς∗′∈ ′∈

× ≥∑  

Даний алгоритм заснований на порівнянні величини 
афінності імунних детекторів з їх індивідуально 
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налаштованими порогами активації та врахуванні однакових 
голосів, отриманих від більшої частини детекторів. У разі 
виникнення конфліктів при розрізненні між нормальним та 
аномальним класом (крок 3) вирішальний голос віддається 
детектору пам’яті. Якщо ж після цього зберігається конфлікт 
лише на рівні групи детекторів, то береться до уваги сума 
величин афінності, що саме активувалися у відповідь на даний 
стимул (вхідний пакет даних) імунних детекторів (крок 5).  

Вхідний пакет даних є „своїм“ тоді й лише тоді, коли 

( )( )  0C
m

C C C C d
С с A B A B a∀ ∈ < ∨ = ∧ < . 

Як основу для даної моделі використовувалися модель з 
життєвим циклом (М1), запропонована в [12], і модель з 
бібліотекою генів (М2) [13], запропонована в [14], модель 
AISEA (М3) [15] та розроблена модель (М4), що була 
доповнена низкою удосконалень, а саме: врахуванням 
невизначеності стану мережі ІТС СП; удосконаленим 
алгоритмом навчання імунних детекторів; механізмом 
автоматичного підбору їх порогу активації, а також 
процедурою вирішення конфліктних випадків класифікації 
одного пакета даних за допомогою імунних детекторів 
пам’яті.  

Порівняння цих чотирьох моделей наведено в таблиці 1. 
Знаком “+” відмічені характеристики, які притаманні 
відповідній моделі, знак “‒” означає відсутність підтримки 
цієї особливості моделі. 
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Таблиця 1  
Порівняння імунних моделей для виявлення 

деструктивного впливу на систему інформаційного 
захисту ІТС СП 
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М1 ‒ ‒ + ‒ ‒ ‒ + + + + ‒ ‒ ‒ ‒ 
М2 ‒ + + ‒ ‒ ‒ + ‒ + + + ‒ ‒ ‒ 
М3 + + + ‒ + + + + + + ‒ ‒ + ‒ 
М4 + + + + + + + + + + + + + + 

Результати порівняльного аналізу, що наведені в 
таблиці 1 дозволяють зробити висновок про перевагу 
зазначеної моделі у порівнянні з відомими. Зазначений підхід 
запропоновано використовувати в ході урегулювання 
воєнних конфліктів. Розроблена модель М4 є універсальною 
по відношенню до внутрішнього представлення імунних 
детекторів, у той час як модель М1 орієнтована на 
використання бітових рядків як імунні детектори, а модель 
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М2 ‒ на кластерну дискретизацію полів (генів) імунних 
детекторів. У моделі М1 відсутня можливість клональної 
селекції детекторів, а також не передбачені оператори 
генетичної мутації. У всіх із представлених моделей у 
контексті виявлення деструктивного впливу на ІТС СП 
використовується динамічно оновлювана популяція імунних 
детекторів, що дозволяє штучній імунній системі 
адаптуватися до радіоелектронної обстановки, що 
змінюються, в режимі її функціовання. Однак тут для моделі 
М1 вводиться додаткове обмеження: після активації детектора 
в результаті накопичення достатньої кількості збігів з 
антигенами повинен бути згенерований зовнішній по 
відношенню до системи сигнал зі сторони адміністратора 
(сигнал костимуляції). Такий сигнал дозволить активованому 
детектору отримати шанс для вступу в пул детекторів пам’яті 
та можливого подальшого безперервного аналізу 
радіоелектронної обстановки. Для моделі М2 характерний 
розподілений механізм генерації детекторів: детектори, 
вигідні з точки зору розпізнавання аномалій, можуть бути 
розмножені інші мережеві вузли підвищення загальної 
продуктивності системи; ця властивість відсутня у моделей 
М1 та М3.  

Проте в розробленій моделі М4 
додатково: враховуються тип невизначеності про наявні 
можливості радіоелектронної боротьби, засоби 
кібернетичного впливу на ІТС СП; використовується 
удосконалена сукупність процедур обробки різнотипних 
даних та забезпечення маршрутизації; використовується 
удосконалена процедура навчання;  використовується 
механізм розв’язання конфліктних випадків 
класифікації; процедурою автоматичного обчислення порога 
активації імунних детекторів, а також універсальністю 
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структури їхнього представлення; постійним оновлення 
імунних детекторів протягом різних етапів дозрівання 
(життєвого циклу) та їх перенавчання з використанням 
набору деструктивного впливу на ІТС СП, що розширюється. 

Обмеженнями зазначеного дослідження слід 
вважати: врахування часових обмежень на обмін конкретного 
типу повідомлення (формалізованого донесення); наявність 
первинної бази класифікаційних ознак мережевих 
ознак; необхідність повної та достовірної інформації щодо 
кількості абонентів мережі ІТС СП та технічних 
характеристик складових системи; обмеження щодо 
пропускної здатності та якості каналів передачі даних. 

Висновки. У цьому дослідженні проведено розробка 
математичної моделі управління радіоресурсом систем 
радіозв’язку спеціального призначення на основі 
еволюційного підходу.  

Результати дослідження стануть у нагоді при: розробці 
нових алгоритмів ідентифікації мережевих атак;  
обґрунтуванні рекомендацій щодо підвищення ефективності 
оперативного реагування системи інформаційного захисту від 
мережевих атак; аналізі ступеню захищеності мереж ІТС СП 
в ході ведення бойових дій (операцій); при створенні 
перспективних технологій підвищення ефективності системи 
захисту інформації у мережах ІТС СП; оцінці адекватності, 
достовірності, чутливості науково-методичного апарату системи 
захисту інформації у мережах ІТС СП; розробці нових та 
удосконаленні існуючих моделей системи захисту ІТС СП. 

Напрямки подальших досліджень будуть спрямовані на 
розробку методології інтелектуального попередження загроз 
здійснення мережевих атак для нових вітчизняних 
інформаційно-телекомунікаційної (автоматизованої) системи 
спеціального призначення. 
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