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Окрім окремого веб-документа елемент контенту або сторінка може 

публікуватися на веб-сайті також у таких формах: 

 посилання в межах контенту деякої іншої сторінки; у такому випадку 

для публікації сторінки задіюється атрибут URL та, можливо, анотація як 

значення атрибуту title тега; 

 посилання як елемент меню; аналогічно у такому випадку для публікації 

сторінки задіюється атрибут URL та анотація як значення атрибуту title тега; 

 блок анотованого посилання – форма представлення посилання на 

сторінку, що містить заголовок-посилання (назва сторінки, на яку веде 

посилання), анотацію стоірнки та ілюстрацію. Подібне оформлення є зручним та 

інформативним, тому часто зустрічається на багатьох веб-ресурса. У випадку 

розміщення анотованого посилання у стрічці новин, блок посилання може також 

містити дату сторінки [3]. 

Проаналізуванши декілька сайтів Центрів по підготовці кадрів можна 

зазначити, що загалом на них присутні вкладки з випадаючими ієрархічними 

списками, в яких можна знайти інформацію про даний центр/відділ, контактні дані, 

карту сайту, інформацію про професії, дошка оголошень, консультативна 

допомога, контактні дані, інформацію про викладачів, їх кваліфікацію та 

спеціалізацію. На головній сторінці розміщується важлива інформація, новини та 

форма для заповнення заяви,  з внесенням індивідуальних даних та даних для 

здійснення контакту. Обов’язковим елементом подібних сайтів є посилання на 

соціальні сторінки. 
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СЕРВІСИ ДЛЯ ВІЗУАЛІЗАЦІЇ ГЕОГРАФІЧНИХ ОБ’ЄКТІВ 

 

Останнім часом, сервіси візуалізації, особливо географічних об’єктів, 

стали дуже затребувані. Це обумовлено сучасними можливостями 

інформаційних систем і технологій стосовно оперативної перевірки стану 

об’єкту, спираючись на існуючі бази та/або банки даних. В основному, для 

надання користувачам зазначених сервісів використовуються веб-додатки, які 



71 

вдало реалізують можливості cloud-платформ. Збільшення кількості відповідних 

веб-ресурсів ускладнює вибір того чи іншого сервісу візуалізації в умовах 

реалізації на регіональному рівні Концепції розвитку цифрової економіки та 

суспільства України [1]. 

Як наслідок, на основі проведеного аналізу можливостей існуючих сервісів 

візуалізації географічних об’єктів, в роботі запропонований підхід щодо 

вирішення цього питання.  

Даний підхід спирається на застосування інформаційної системи (ІС) від 

SOFT.FARM [2]. При цьому, використовується база даних (БД) для зберігання 

агрономічної інформації. Сама система характеризується швидким доступом до 

інструментарію редагування, обробки та зберігання інформації. Наприклад, за 

допомогою ІС на сайті можна швидко отримати інформацію по вегетаційним 

індексам NDVI, будувати карти завдань для техніки, створювати картограми 

властивостей ґрунту, аналізувати погоду з метеостанцій та проводити 

обстеження стану посівів на наявність шкідників або хвороб за допомогою 

мобільного додатку. В ІС застосовуються сервіси Google, що забезпечує легке 

посилання на реальні мапи та використання інших додатків в інтересах 

візуалізації географічних об’єктів. Для зазначеної візуалізації можливе також 

використання додатку Google Earth [3]. В рамках даного проекту надається 

доступ до зображень на основі аерозйомки та супутникових знімків більшої 

частини Землі. Для деяких регіонів ці знімки сягають досить високої якості. 

Програма поширюється під двома різними ліцензіями: Google Earth, 

безкоштовна версія з обмеженою функціональністю; та Google Earth Pro, що 

пропонується для комерційного використання. Аналіз властивостей даної 

програми свідчить, що в даному веб-сервісу візуалізації є можливість 

використовувати досить велику групу функцій, такі як: формування 3D-об’єктів, 

фото вибраної ділянки, 3D-панорама, навігація по місцевості та ін. В цілому, 

користувачі можуть ставити на карті власні мітки, які надалі допоможуть в 

швидкому пошуку місця, фотографії, розташуванні якого-небудь об'єкту, а 

також побачити межі і назви населених пунктів, водойм і полів та ін. 

Враховуючі сучасні тенденції розвитку інформаційних технологій, 

можливо прогнозувати появу перспективних сервіси для візуалізації 

географічних об’єктів на основі штучного інтелекту та VR/AR [4]. 
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АНАЛІЗ КАТЕГОРІЙ ВРАЗЛИВОСТЕЙ ПРИСТРОЇВ ІНТЕРНЕТУ 

РЕЧЕЙ 

 

На даний час, Інтернет речей (Internet of Things, IoT) стрімко розвивається 

[1]. Однак, механізми кібербезпеки IoT-пристроїв ще далека від досконалості. 

Наприклад, згідно [2], експерти з безпеки з IBM X-Force виявили, що на ботнет 

Mozi тепер припадає 90 % трафіку з пристроїв IoT. Як відомо, Mozi вийшов з від 

вихідних кодів сумнозвісних сімейств шкідливих програм, таких як Mirai, IoT 

Reaper і Gafgyt. Ботнет здатний до DDoS-атак, крадіжки даних, виконання 

команд або корисного навантаження. 

Все це свідчить про необхідність ретельного вибору пристроїв IoT при 

створенні проектів системи Smart Home. При цьому потрібно звернути увагу на 

низку категорій основних вразливостей потенціальних елементів даної системи 

[3]: слабкі, передбачувані і жорстко закодовані паролі; небезпечні мережні 

підключення; небезпечні інтерфейси екосистем; відсутність безпечного 

механізму оновлень; використання небезпечних або застарілих компонентів; 

недостатній захист приватності; небезпечна передача і зберігання даних; 

відсутність можливості налаштування пристрою; небезпечні настройки за 

замовчуванням; відсутність фізичного захисту. 

З іншого боку, масштабне впровадження IoT супроводжується появою 

нової номенклатури пристроїв IoT. Для вирішення питання щодо їх кібербезпеки 

доцільно використовувати наступну схему [4]. 

На першому етапі проводиться аудит за кількома напрямами: аналіз 

архітектури пристрою; дослідження можливості модифікації вбудованого 

програмного забезпечення та/або зміни конфігурації і віддаленого управління; 

виявлення найбільш критичних проблем безпеки і перевірка можливих шляхів їх 

реалізації. 

На другому етапі визначається об’єкт дослідження: програмне 

забезпечення, необхідне для роботи пристрою (firmware); апаратна частина 

пристрою; системи захисту, що реалізовані в пристрої. 

На третьому етапі формується результат перевірки: схема поверхні атаки 

(attack surface) для пристрою; список раніше невідомих вразливостей (0-day) в 

прошивці пристрою; список всіх відомих вразливостей (1-day) в сторонньому 

коді, що використовується в по пристрою; рекомендації щодо підвищення рівня 

безпеки досліджуваного пристрою. 

При цьому, в якості узагальнених рекомендацій щодо реалізації системи 

Smart Home необхідно звернути увагу на наступні положення [5]. 
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