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БАГАТОФРАГМЕНТНА МОДЕЛЬ ОЦІНЮВАННЯ РИЗИКІВ 

БЕЗПЕКИ ПРИ ВІДМОВАХ ТА АТАКАХ НА ПРОГРАМНІ 

ЗАСОБИ 

 

Поночовний Ю.Л.,  

Полтавський державний аграрний університет,  

Полтава, Україна 

Пряда О.В. 

Заклад вищої освіти «Міжнародний науково-технічний університет  

імені академіка Юрія Бугая» 

Київ, Україна 

 

Метою доповіді є розроблення аналітичної моделі для оцінювання 

ймовірності відмови інформаційної системи (ІС) при атаках на її 

програмні компоненти.  

Архітектура ІС побудована з використанням технології «клієнт-

сервер» [1]. Це спосіб взаємодії, при якому є певний клієнтський процес, 

що вимагає певних ресурсів, а також серверний процес, який ці ресурси 

надає. На серверну частину ІС покладаються функції управління базою 

даних (БД): постачальників-замовників, замовлень-заявок, товарів, 

договорів, накладних, а також підтримки цілісності даних, обробка 

запитів, управління транзакціями, правами доступу до різних даних [2]. 

На ринку сьогодні існує багато платформ для організації хмарних 

обчислень та реалізації серверів БД, як комерційні (пропрієтарні), так і 

вільні (відкриті). На основі відкритих платформ, таких як OpenStack [3], 

CloudFoundry [4] багато компаній створюють свої інфраструктури та 

пропонують засоби для їх управління, зокрема, надають комплекси для 

перетворення наявних ресурсів в хмари [2]. 

Багатофрагментна модель оцінювання ризиків безпеки при відмовах 

та атаках на програмні засоби зображена на рис. 1. 

На графі (рис. 1) позначено: 

– працездатні стани 0, 7, 14, 21, 28 (зелений колір); 

– стани відмови ІС через прояв відмови однієї з чотирьох сервісних 

компонент: 1, 2, 3, 4, 8, 9, 10, 11, 15, 16, 17, 18, 22, 23, 24, 25, 29, 30, 31, 

32 (червоний колір); 

– стани відмови через атаки на сервер БД: 5, 12, 19, 26 (фіолетовий 
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колір); 

– стани обслуговування ІС з можливим усуненням виявлених 

дефектів: 6, 13, 20, 27 (жовтий колір). 

Результати моделювання представлені на рис. 2. Своєчасне усунення 

виявлених дефектів та вразливостей дозволяє зменшити ризик відмови 

ІС з 0,0034 до 0,00084 впродовж 10000 годин експлуатації. 

 

 
Рис. 1. Розмічений граф багатофрагментної моделі. 

 
Рис. 2. Результати оцінювання функції ризику. 
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50-ій річниці кафедри інформаційних систем та технологій 

(21-22 жовтня 2021 року) 

 

Адреса оргкомітету: 36003, м. Полтава, вул. Сковороди, 1/3, Україна, 

Кафедра інформаційних систем та технологій Полтавського державного 

аграрного університету, тел.: +380(53) 260 82 31 

 

 


