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ОСНОВНІ ТИПИ ЗАГРОЗ ДИДЖИТАЛІЗАЦІЇ В БАНКІВСЬКІЙ 

ДІЯЛЬНОСТІ 

 

Варто відзначити, що на сьогодні майже кожен пересічний українець 

так чи інакше стикався з процесом диджиталізації в банківській діяльності. 

Саме тому, вважаємо, що кожен українець з метою захисту себе та оточуючих  

від фінансових втрат повинен знати які типи загроз можуть виникнути під 

час диджиталізації в банківській діяльності. 

Дослідивши законодавчу базу [1, 2], вважаємо, що всі загрози варто 

розподілити на систематичну  та несистематичну складову:  

1) систематична складова:  

а) некоректна реалізація комп’ютерною інформаційною системою 

функцій виконуючи банківські дії (помилки відносно проектування, помилки 

відносно реалізації, помилки відносно конфігурації, помилки операторів);  

б) взаємодія із системою (несанкціонована)  третіх осіб (атаки відносно 

відмови в обслуговуванні, атаки відносно центрального процесору; атаки 

відносно оперативної  пам’яті, атаки відносно дискового простору комп’ютера, 

проникнення всередину параметрів, фішинг, вимагання);  

в) некоректна програма захисту від кіберзлочинів та шахрайських дій 

банківської установи;  

2) несистематична складова:  

а) використання неліцензованого програмного забезпечення виконуючи 

банківські дії; 

б)  безпечність стосовно конфіденційної персональної та банківської 

інформації. 

Варто також відзначити, що загрози, котрі виникають під час диджиталізації 

в банківській діяльності можна поділити за несанкціонованим доступом  

до інформації локальних мереж:  

1) з фізичним доступом до локальних мереж;  

2) без фізичного доступу до локальних мереж. 
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Згідно каналів стосовно витоку інформації типи загроз під час 
диджиталізації в банківській діяльності варто розподілити на: 

 дистанційні; 

 підслуховуючи; 

 перехоплюючі відносно електромагнітних хвиль, відносно баз даних, 
персональних даних; 

 розкрадаючи  відносно носіїв інформації та відносно фізичного 
розкрадання; 

 зчитуючи відносно масивів даних; 

 копіювальні відносно масивів даних; 

 несанкціоновані відносно використання терміналів; 

 маскувальні відносно зареєстрованого користувача, відносно терміналів; 

 пасткові відносно програмного забезпечення; 

 зловмисні відносно виведення з ладу та підключення. 
Вважаємо, що процес диджиталізації є неминучим, потрібним, зручним 

в межах банківської діяльності, однак, даний процес формує додаткові 
загрози, ризики та втрати, а тому слід бути обережними  та поінформованими 
відносно основних видів загроз з метою власної безпеки. 
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Сучасні умови розвитку ринкової економіки вимагають від господарюючих 

суб’єктів нових дієвих інструментів досягнення конкурентних переваг 
операційної діяльності.  

Умовами ефективної операційної діяльності підприємства виступає 
нормування та раціональне використання часу. Планування операційної діяльності 
передбачає правильний вибір інструментів нормування, розробку оперативних, 


