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Анотація. У статті подано узагальнений огляд, що стосується питання 
застосування інформаційних технологій для підвищення рівня медійної 
грамотності викладачів в інституціях вищої освіти. Значну увагу зосереджено на 
ролі цифрових освітніх платформ, соціальних мереж і мультимедійних 
інструментів у професійному розвитку педагогів. Проаналізовано основні 
аспекти застосування інформаційних технологій у діяльності закладів вищої 
освіти та визначено перспективні шляхи подальших досліджень у даній сфері. 

Ключові слова: цифрова компетентність, медійна грамотність, 
інформаційні технології, штучний інтелект, професійний розвиток, . 

Вступ. За умов інтенсивного розвитку цифрових технологій, здатність 
критично осмислювати медіаповідомлення, відокремлювати надійну 
інформацію від маніпулятивної та відповідально користуватися цифровими 
ресурсами стає важливою рисою професійної діяльності викладача. Тому 
медійна грамотність сьогодні розглядається не як другорядне вміння, а як 
суттєвий складник його професійної компетентності. [1; 2]. 

Для України ця проблема набуває особливого значення в умовах 
інформаційних викликів та активного поширення дезінформації в цифровому 
просторі. Зарубіжні дослідження також наголошують на необхідності 
формування не лише цифрової, а й AI-грамотності викладачів як передумови 
суттєвих трансформацій у сфері освіти [3; 4]. 

Метою цієї роботи є узагальнення сучасних наукових джерел щодо ролі 
цифрових технологій у підвищенні рівня медійної грамотності викладачів 
закладів освіти. 

Для досягнення мети визначено такі завдання: 
- проаналізувати підходи до розуміння поняття «медійна грамотність» у 

сучасних наукових працях; 
- розкрити роль цифрових технологій у формуванні медіакомпетентності 

викладачів; 
- окреслити перспективні напрями розвитку медійної грамотності у вищій 

освіті. 
Результати дослідження. У наукових джерелах медійна та інформаційна 

грамотність розглядається як сукупність умінь, що застосовуються для доступу 
до інформації, її критичне осмислення, аналіз, інтерпретацію та створення 
власних медіаповідомлень з урахуванням соціальних і етичних норм [2]. 
Українські дослідники підкреслюють, що медіаграмотність є складником 
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професійної культури викладача та необхідною умовою ефективної педагогічної 
комунікації [1; 5]. 

З розвитком технологій штучного інтелекту поняття медійної грамотності 
поступово розширюється та включає елементи AI-грамотності, що передбачають 
уміння оцінювати результати роботи інтелектуальних систем і свідомо 
використовувати їх в освітній діяльності [6]. 

Інформаційні технології виступають чинником активізації професійного 
розвитку викладацьких кадрів і створюють умови для формування їхніх 
медійних компетентностей. Вивчення наукових праць засвідчує існування 
кількох основних підходів до їх використання: 

- цифрові освітні середовища: застосування таких платформ, як Microsoft 
Teams, Google Classroom або Moodle, забезпечує інтерактивну взаємодію між 
викладачами і студентами та сприяє навичкам критичного осмислення 
інформації через використання мультимедійних матеріалів і проєктних форм 
навчання [5]. За результатами міжнародних досліджень, систематичне 
використання цифрових платформ позитивно впливає на рівень цифрової та 
медійної грамотності педагогів [3]; 

- соціальні мережі та відкриті інтернет-ресурси: соціальні медіа дедалі 
активніше використовуються в освітньому процесі як простір для професійного 
спілкування, обміну досвідом і формування критичного мислення. Їх 
застосування допомагає викладачам краще розуміти механізми поширення 
маніпулятивних повідомлень та фейкових новин [1]. Аналітичні звіти 
громадських організацій засвідчують потребу в цілеспрямованому розвитку 
медіаграмотності працівників сфери освіти [7]; 

- мультимедійні та аналітичні інструменти: створення відеоматеріалів, 
інтерактивних презентацій та візуального контенту за допомогою сучасних 
програмних засобів сприяє розвитку творчих здібностей викладачів і 
формуванню навичок медіавиробництва [8]. Водночас використання 
аналітичних інструментів дозволяє перевіряти достовірність інформації та 
працювати з великими обсягами цифрових даних [4]. 

Вивчення наукових праць дає підстави зробити підсумки, що в українських 
закладах вищої освіти інтенсивно розвиваються програми підвищення цифрової 
та медійної грамотності викладачів у межах післядипломної освіти та 
професійного вдосконалення [2; 5]. Разом із тим, дослідники відзначають низку 
чинників, які ускладнюють ефективне використання інформаційних технологій 
у педагогічній практиці: 

- різний рівень цифрової підготовки викладачів; 
- недостатнє матеріально-технічне забезпечення окремих закладів освіти; 
- обмежена кількість методичних матеріалів з медіаосвіти; 
- відсутність цілісної державної стратегії щодо розвитку медійної 

грамотності педагогічних кадрів [6; 7]. 
Порівняльний аналіз вітчизняних і зарубіжних досліджень засвідчує 

значний потенціал інформаційних технологій у розвитку медійної грамотності 
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викладачів. Разом із тим результативність цього процесу значною мірою 
визначається рівнем методичної підготовленості та наявності відповідної 
інфраструктури [3; 4]. Українські науковці наголошують на необхідності 
створення комплексних програм професійного розвитку, які поєднували б 
медіаосвіту з використанням цифрових технологій у повсякденній викладацькій 
практиці [1; 5]. 

Висновок. Медійна грамотність у сучасних умовах розглядається як один із 
провідних компонентів професійної компетентності викладачів, адже забезпечує 
їхню здатність критично сприймати інформацію, ефективно працювати з 
медіаконтентом і відповідально використовувати цифрові ресурси у педагогічній 
діяльності. Інформаційні технології виступають важливим і дієвим інструментом 
формування та розвитку медіакомпетентності педагогічних працівників, 
створюючи умови для інтерактивного навчання, професійної комунікації та 
творчої самореалізації. Найвищу результативність у цьому процесі демонструє 
комплексне поєднання цифрових освітніх платформ, соціальних мереж і 
мультимедійних засобів у системі професійного зростання науково-педагогічних 
працівників. Водночас ефективне впровадження інформаційних технологій 
стримується нерівномірним рівнем цифрової підготовки педагогів та 
недостатнім методичним забезпеченням медіаосвітньої діяльності. Тому 
подальші наукові дослідження доцільно спрямувати на розроблення 
практикоорієнтованих моделей підвищення медійної грамотності викладачів із 
використанням сучасних інформаційних технологій, що сприятиме якісному 
удосконаленню освітньої діяльності в закладах вищої освіти. 
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Introductions. In today’s rapidly evolving threat landscape, organizations face 

increasingly sophisticated cyberattacks that traditional security solutions can no longer 
fully prevent. As attackers adopt stealthier techniques, it becomes crucial to understand 
the differences between traditional Antivirus (AV) solutions and modern Endpoint 
Detection and Response (EDR) systems. 

Aim. The purpose of this study is to conduct a comparative analysis of traditional 
antivirus solutions and modern Endpoint Detection and Response systems in order to 
evaluate their effectiveness, capabilities, and advantages in addressing contemporary 
cybersecurity threats. 

Materials and methods. This study is based on a qualitative comparative analysis 
of traditional antivirus solutions and modern Endpoint Detection and Response 
systems. Information was collected from scientific publications, industry standards, 
and authoritative cybersecurity resources, including NIST guidelines and technical 
reports. 

Results and discussion. Antivirus is a program that monitors a computer or 
network to identify all major types of malware and prevent or contain malware 
incidents [1]. 

Although antivirus solutions may differ in functionality, they generally work by 
scanning files and system memory for patterns associated with malicious software.  

Most antivirus programs rely on signature-based detection [2, pp. 188-189] and 
require regular updates to identify newly discovered threats. Antivirus software can 
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