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МЕТОДОЛОГІЧНІ ОСНОВИ ТА ЗАСОБИ ОЦІНЮВАННЯ  
І МОНІТОРИНГУ ХАРАКТЕРИСТИК ГАРАНТОЗДАТНОЇ ХМАРНОЇ  

ІНФРАСТРУКТУРИ КРИТИЧНИХ ЕНЕРГЕТИЧНИХ СИСТЕМ 
Іванченко О. В.  

 
Сталий розвиток сучасної економіки в значній мірі залежить від ефек-

тивного застосування за призначенням та функціональної готовності кри-
тичних енергетичних систем, які водночас представляють собою одну з 
найважливіших складових національної безпеки будь-якої країни. Але на-
жаль, відомі приклади аварій та інцидентів у сфері енергетики [1] підтвер-
джують існування стійкого протиріччя між експоненціальним зростанням 
обсягів виробляємої електроенергії та низьким рівнем функціональної го-
товності критичних енергетичних систем, їхніх фізичних та кібернетичних 
активів, з однієї сторони; бажанням обслуговуючого персоналу енергетич-
них систем застосовувати найсучасніші засоби оцінювання, контролю та 
моніторингу технічних параметрів на основі використання як новітніх ши-
рокосмугових GPS синхронізуємих пристроїв векторних вимірювань, так і 
додаткових хмарних активів, що призводить до збільшення поверхні злов-
мисних втручань і впливів, таких як хакерські атаки, цільовий фішинг, 
DDoS атаки і тому інше, з іншої сторони. Крім того, відомі приклади сис-
темних відмов та збоїв самої хмарної інфраструктури [2] підтверджують 
низький рівень її функціональної готовності, доступності відповідних сер-
вісів і ресурсів.   

Виходячи з зазначеного, актуальною науково-прикладною проблемою 
є створення гарантоздатної хмарної інфраструктури (ХМІ) критичних ене-
ргетичних систем (КЕС) на основі розширення функціональності ХМІ 
шляхом динамічного моніторингу, реконфігурування сервіс-орієнтованих 
ресурсів (додатків) та забезпечення вимог функціональної і інформаційної 
безпеки. Усунення цієї проблеми дозволить розв’язати вказане протиріччя.  

За станом на сьогоднішній день виконано дослідження в рамках єди-
ної концепції, яка розвиває парадигму фон Неймана і полягає у створенні 
гарантоздатної (надійної та безпечної) хмарної інфраструктури критичних 
енергетичних систем з недостатньо гарантоздатних компонентів. Фактично 
для вирішення вказаної науково-прикладної проблеми було запропоновано 
застосування сервіс-орієнтованих ресурсів та додатків, які представляють 
собою функціонально незалежні та водночас залежні з точки зору їхньої 
надійності, доступності, безпеки компоненти хмарної інфраструктури. У 
якості хмарних активів, які доповнювали кібернетичні і фізичні активи 
КЕС, використовувалися гнучкі, масштабовані та незалежні від обсягів об-
числювальних ресурсів сервіси компанії Amazon.    

На основі сформульованої концепції були розроблені методологічні 
основи у вигляді відповідних принципів, моделей, методів оцінювання та 
моніторингу характеристик гарантоздатної хмарної інфраструктури крити-
чних енергетичних систем. Елементи методології з урахуванням фізичних, 
кібернетичних та хмарних активів КЕС у вигляді наочного структуровано-
го представлення результатів дослідження зображено на рис. 1. 
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Рис. 1. Структуроване представлення результатів дослідження  
 
Таким чином, у відповідності з основними положеннями запропоно-

ваної методології (рис. 1) було отримано результати математичного моде-
лювання, розроблено додаткові засоби імітаційного моделювання та інфо-
рмаційні технології, які можуть бути застосовані для забезпечення функці-
ональної безпеки критичних енергетичних систем і тестування сервісів пе-
рспективних хмарних провайдерів.    

 

Список використаних джерел: 
1. Campbell, R. Weather-related power outages and electric system 

resiliency [Електронний ресурс] / R. Campbell // Congressional Research 
Service. – 2012. – Режим доступу до ресурсу: https://fas.org/sgp/ 
crs/misc/R42696.pdf. 

2. Summary of the Amazon S3 Service Disruption in the Northern Virginia 
(US-EAST-1) Region – Режим доступу до ресурсу:  https://aws.amazon.com/ 
ru/message/41926/. 
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