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задачею у галузі кібербезпеки, оскільки вони є базовим елементом 

інформаційних систем, що використовуються в різних сферах діяльності, 

включаючи бізнес, науку, військову та державну галузі призначення. У 

зв'язку з цим, захист від кібератак на вразливості операційних систем є 

пріоритетним завданням у сфері інформаційної безпеки. 

Облік вразливостей та наступне їх оцінювання допомагає виявити 
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виявлені та виправлені вчасно. Це може призвести до витоку даних, втрати 

даних, порушення приватності та інших серйозних проблем. Оцінювання 

вразливостей також допомагає забезпечити дотримання вимог стандартів 

безпеки, таких як PCI DSS, HIPAA та інших, що регулюють використання 

операційних систем у різних сферах [1]. Воно є важливим елементом 

стратегії захисту від кібератак. 

У зв'язку зі зростанням кількості та складності кібератак, з появою 

нових технологій в операційних системах, оцінювання вразливостей 

операційних систем стає все складнішим і вимагає використання нових 

методів та підходів. Тому, дослідженя вразливостей операційних систем є 

актуальним та необхідним для забезпечення безпеки комп'ютерних систем. 

Однією з поширених систем оцінювання вразливостей є CVSS. CVSS 

(Common Vulnerability Scoring System) - це стандарт оцінювання 

вразливостей, який дозволяє оцінити їх ступінь серйозності та ризику в 

операційних системах, програмах та інших програмних засобах. Цей 

стандарт був розроблений спільнотою представників з галузі кібербезпеки та 

дозволяє оцінити ступінь серйозності вразливостей від 0 до 10 балів. 

Система оцінювання вразливостей CVSS [2] включає три метрики: 

базову, часову та характеристику середовища. Базова метрика включає п'ять 

складових, які визначають ступінь впливу вразливості на комп'ютерну 

систему, такі як серйозність вразливості, можливості нападу, вплив на 

конфіденційність, цілісність та доступність. Кожна з цих складових 

оцінюється експертом за шкалою 0-10 балів. 

Часова метрика враховує такі фактори, як час відкриття вразливості та 

час розробки відповідного патча. Метрика середовища враховує вплив 

зовнішніх чинників, таких як ступінь доступності вразливості через Інтернет, 

або наявність відкритих портів. 
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Крім того, система CVSS має ряд параметрів [3], які дозволяють 

встановити рівень впливу вразливості на різні аспекти безпеки, такі як 

конфіденційність, цілісність та доступність. Наприклад, оцінка вразливості 

на конфіденційність дозволяє оцінити вплив вразливості на захист 

конфіденційної інформації. 

За останні 5 років на ринок було випущено велику кількість 

операційних систем, зокрема:  

– восени 2019 року були випущені macOS Catalina та мобільні ОС 

Android 10, iOS 13;  

– через рік (восени 2020 року) вийшли нові версії цих систем macOS 

Big Sur, Android 11, iOS 14,  

– у жовтні 2021 року була випущена Windows 11;  

– у 2022 році було випущено останню версію Ubuntu 22.04 LTS, Fedora 

36, Debian 12 та Red Hat Enterprise Linux 9 [4]. 

Незважаючи на релізи виробників ОС та їх запевнення, що у нових 

версіях було усунуто вразливості попередніх версій, практичний досвід 

показує, що з часом дослідники виявляють, а кіберзлочинці розкривають нові 

вразливості операційних систем, які доводиться усувати патчами та 

оновленнями. Так, на початок 2021 року було виявлено декілька важливих 

вразливостей в операційній системі Windows, включаючи вразливість 

Microsoft Exchange Server, вразливість в системі принтера та вразливість в 

браузері Internet Explorer, який входив до складу цієї ОС. 

Загалом, виявлення вразливостей в операційних системах є постійним 

процесом, оскільки підтримка безпеки є критичним фактором для захисту 

користувачів від кібератак та злочинних дій в Інтернеті. Розробники 

операційних систем зазвичай регулярно випускають оновлення безпеки, щоб 

закрити виявлені вразливості та підвищити рівень безпеки своїх продуктів. 

Однак, деякі вразливості можуть залишатися незадокументованими або не 

виявлені до тих пір, поки не будуть використані злочинцями. 
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