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УДК 004/681.3 
 

У збірнику подано тези доповідей сьомої міжнародної науково-технічної конференції “Сучасні 
напрями розвитку інформаційно-комунікаційних технологій та засобів управління”. Розглянуто пи-
тання за такими напрямами: теоретичні та прикладні аспекти систем прийняття рішень, оптимізації та 
управління системами і процесами; комп’ютерні методи і засоби інформаційно-комунікаційних тех-
нологій та управління; методи швидкої та достовірної обробки даних в комп’ютерних системах та 
мережах; проблеми науково-технічного забезпечення кібербезпеки; екологічна безпека та профілакти-
ка надзвичайних ситуацій; сучасні інформаційно-вимірювальні системи. 

 
Затверджено до друку на розширеному засіданні вченої ради ДП «Харківський НДІ 
технології машинобудування», протокол № 4 від 12 квітня 2017 року. 
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пояснюється популярність Windows NT як операційна система для систем керування 
нижчого та середнього класу складності. Розглянуто основні компоненти СИСТЕМИ 
захисту ОПЕРАЦІЙНОЇ системи Windows: монітор безпеки (Security Reference Monitor, 
SRM); підсистема локальної автентифікації (Local Security Authentication Subsystem 
Service, Lsass); база даних політики Lsass; диспетчер облікових записів безпеки (Security 
Account Manager, SAM); база даних SAM; служба каталогів (Active Directory); пакети 
автентифікації (DLL-модулі); процес режиму користувача Logon (Winlogon); графічна 
бібліотека ідентифікації та автентифікації (Graphical Identification and Authentication, 
GINA); служба мережного входження у систему (Net Logon); бібліотека функцій режи-
му ядра (Kernel Security Device Driver, KSecDD). 

 
14. АНАЛІЗ ВРАЗЛИВОСТЕЙ ВЕБ-СЕРВЕРА NGINX 
к.т.н. с.н.с. Поночовний Ю.Л., ПолтНТУ ім. Ю. Кондратюка; Воронянський В.С., 

ПКНГ ПолтНТУ ім. Ю. Кондратюка, Полтава 
Визначено необхідність проведення аналізу вразливостей компонентів ІТ та ін-

формаційних систем для отримання сертифікатів з безпеки EAL. Проведено аналіз 
відкритих джерел інформації про вразливості веб серверу nginx, а саме баз вразливос-
тей CVE, NVD та RAPID7. Перевірено кількість закритих вразливостей та швидкість 
їх закриття відповідно до даних bug-трекінгу розробників веб серверу. 

 
15. ПРИНЦИП ДИНАМІЧНОГО МОНІТОРИНГУ І ПРОГНОЗУВАННЯ 

ПАРАМЕТРІВ ВРАЗЛИВОСТЕЙ КОМПОНЕНТ ІТ-ІНФРАСТРУКТУРИ 
к.т.н., с.н.с. Поночовний Ю.Л., ПолтНТУ ім. Ю. Кондратюка, Полтава 
Спроби застосувати методи теорії надійності в підходах до аналізу і прогнозу 

вразливостей показують на необхідність врахування схожості і відмінності вразливос-
тей і дефектів. Сучасні підходи до побудови моделі зловмисника дають чітку деталі-
зацію цілей, мотивів і засобів вчинення атаки на вразливості, але не розкривають ча-
сові параметри здійснення атак. Проаналізовано моделі та методи прогнозування ча-
сових параметрів прояву випадкових подій  - атак на компоненти ІТ-інфраструктури. 

 
16. АНАЛІЗ ЗАГРОЗ КІБЕРБЕЗПЕКИ РОЗУМНОГО БУДИНКУ 
к.т.н. с.н.с. Поночовний Ю.Л., Скриль М.В., Полт НТУ ім. Ю.Кондратюка, Полтава 
Проведено аналіз напрямків розвитку та розширення систем «Розумний будинок». 

Визначено тенденції розширення кількості пристроїв, напряму підключених до мережі 
Internet (IoT). Проаналізовано ризики втрати контролю над пристроями розумного будинку 
та наслідки цього. Визначено основні пріоритети вдосконалення механізмів кіберзахисту. 

 
17. РАЗРАБОТКА СИСТЕМЫ ГЕНЕРАЦИИ ПАРОЛЕЙ 
к.т.н. доц. Губка А.С., к.т.н. доц. Губка С.А., НАУ «ХАИ», Харьков 
В настоящее время трудно себе представить компьютерную жизнь без постоян-

ного ввода пароля. Пароль нам необходим везде - начиная от включения компьютера, 
регистраций на различных сайтах и форумах, доступу к своим почтовым ящикам и 
заканчивая созданием аккаунтов (страниц с личными данными и настройками) в пла-
тежных системах и отправкой/получением платежей в электронном виде. Надежный 
пароль должен быть сложным, содержать различные символы и цифры, длина которо-
го не менее 8 знаков. Разработанное приложение имеет большое количество настроек 
для генерации пароля именно под такие задачи, какие необходимы конечному пользо-
вателю, в частности имеется возможность устанавливать длину пароля, наборы сим-
волов и алфавитов, применение регистра, выбирать алгоритм генерации и отдельно 
настраивать правила генерации первого и последнего символа пароля. 
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Федоренко В.В.  60 

Федорович Н.А.  37 

Федорович О.Е.  15 

 36 

 37 

 38 

Фесенко Г.В.  57 

Фролов А.Ю.  18 

 19 

 23 

 24 

Харченко А.О.  53 

Хацько Н.Є.  14 

Хижняк І.А.  7 

Хіхло О.Ю.  60 

 61 

Хлюпіна А.С.  32 

Худов В.Г.  3 

Худов Г.В.  7 

Цяпа О.B.  28 

Чалая Л.Э.  26 

Часовських І.С.  45 

Чепрасов А.Г.  14 

Черепнев И.А.  57 

Черницька І.О.  46 

Чижова А.А.  38 

Шабанов В.С.  45 

Шамаєв Ю.П.  58 

Шергин В.Л.  27 

Шипова Т.Н.  47 

Шустов А.A.  17 

 18 

Щеглова Я.С.  33 

Щербак А.Н.  38 

Щокін В. М.  47 

Щукин К.М.  38 

Южин Ю.Р.  45 

Юзова І.Ю  8 

Юрченко Д.О.  26 

Юшманов В.В.  34 

Якуніна І.Л.  5 

Янко А.С.  46 

Янковский А.А.  20 

Ярміш М.І.  46 

Яшина Е.С.  47 
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ОРГАНІЗАЦІЇ,  
ЯКІ ПРИЙНЯЛИ УЧАСТЬ У КОНФЕРЕНЦІЇ (скорочення) 

Військова Академія Збройних Сил Азербайджанської республіки (ВА ЗС АР),  
Баку, Азербайджан 

Державна екологічна академія післядипломної освіти та управління (ДЕА ПОУ), Київ 
Київська державна академія водного транспорту  

імені гетьмана Петра Конашевича-Сагайдачного (КДАВТ), Київ 
Київський національний університет технологій та дизайну (КНУ ТД), Київ 
Кіровоградська льотна академія Національного авіаційного університету  

(КЛА НАУ), Кропивницький 
Національна академія Національної гвардії України (НАНГУ), Харків 
Національний авіаційний університет (НАУ), Київ 
Національний аерокосмічний університет імені М.Є. Жуковського  

"Харківський авіаційний інститут" (НАУ "ХАІ"), Харків 
Національний технічний університет України  

імені Ігоря Сікорського“КПІ” (НТУУ “КПІ”), Київ 
Національний технічний університет "Харківський політехнічний  

інститут" (НТУ "ХПІ"), Харків 
Національний транспортний університет (НТУ), Київ 
Національний університет цивільного захисту України (НУЦЗУ), Харків 
Полтавський національний технічний університет 

 імені Юрія Кондратюка (ПНТУ), Полтава 
Черкаський державний технологічний університет (ЧДТУ), Черкаси 
Українська інженерно-педагогічна академія (УІПА), Харків 
Університет технології і гуманітарних наук (УТіГН), Бельсько-Бяла, Польща 
Харківський гуманітарний університет  

«Народна українська академія» (ХГУ «НУА»), Харків 
Харківський науково-дослідний інститут технології машинобудування (ХНДІ ТМ), 

Харків 
Харківський національний автодорожній університет (ХНАДУ), Харків 
Харківський національний економічний університет імені С. Кузнеця (ХНЕУ), Харків 
Харківський національний університет внутрішніх справ (ХНУВС), Харків 
Харківський національний університет імені В.Н. Каразіна (ХНУ), Харків 
Харківський національний університет міського господарства  

імені О. М. Бекетова (ХНУМГ), Харків 
Харківський національний технічний університет сільського господарства  

імені Петра Василенка (ХНТУСГ), Харків 
Харківський національний університет Повітряних Сил 

імені Івана Кожедуба (ХНУПС), Харків 
Харківський національний університет радіоелектроніки (ХНУРЕ), Харків 
Харківський регіональний інститут Національної академії державного управління 

при Президентові України (ХарРІ НАДУ), Харків 
Харківський радіотехнічний технікум (ХРТ), Харків 
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