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FORMATION OF INFORMATION SECURITY MANAGEMENT SYSTEM AT ENTERPRISE:
THEORETICAL AND METHODOLOGICAL PRINCIPLES

У статті визначено, що важливість цього напрямку дослідження полягає, перш за все, в обгрунтуванні необхід-
ності формування комплексної системи діагностики рівня інформаційної безпеки та кількісної і якісної оцінки ста-
ну рівня інформаційної захищеності підприємства. Проаналізувавши визначення, сформовано поняття інформацій-
ної безпеки, під яким мається на увазі рівень захищеності інформаційних джерел, що забезпечують формування сус-
пільства і розвиток в інтересах держави, громадян, організації. Визначено, що модель системи інформаційної безпе-
ки підприємства поєднує внутрішні та зовнішні фактори і те як вони впливають на загальний стан інформаційної
безпеки підприємства та забезпечення безпеки ресурсів. Досліджено, що формування надійної системи інформацій-
ної безпеки підприємства передбачає широкий спектр процедур, спрямованих на мінімізацію внутрішніх та зовнішніх
загроз, які обмежені у часі та ресурсах.

Frequent changes in the economies of countries around the world constantly require changes in their security quality
and its improvement. Monitoring innovations in terms of security or protecting the system from hacking is a priority
task of those engaged in the organization of security systems at the enterprise.
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A huge amount of information needs to be identified and managed for the safe operation of any enterprise.
Safety-oriented activities are closely related to the risk management process. It is necessary to monitor an
enterprise's internal information resources and carefully analyze external ones. Information is a set of certain
data that describe the state of controlled and controlling subsystems and the external environment, the results
and the subjects of the enterprise's management activity.

The article argues that the importance of this research goal is primarily related to substantiating the need
to form a comprehensive system for diagnosing and quantitative and qualitative assessment of the enterprise's
information security level. After analyzing the definition, the concept of information security was determined.
It concerns the security level of information sources that ensure the formation and development of society
with a focus on the interests of the state, citizens, and organizations. According to the study, the model of the
information security management system of the enterprise combines internal and external factors and reflects
their impact on the general state of the enterprise's information security and ensuring the security of its
resources. The model assumes the presence of classic components to ensure the protection of the company's
information infrastructure: subjects of information infrastructure management and subjects of information
security management, objects, subjected to digital and information protection, as well as the management
process itself, which involves the strategy, information security policy (informal), goals, methods, functions,
measures, and tools. The research conclusions prove that the formation of a reliable information security system
for the enterprise involves a wide range of procedures aimed at minimizing internal and external threats that
are limited in time and resources.

ПОСТАНОВКА ПРОБЛЕМИ
За рахунок масової інформатизації й ком-

п'ютеризації товарного ринку підприємства
мають доступ до будь-якої інформації, що
спричиняє оптимізацію процесу виробництва,
управління і збуту продукції. Проте, останнім
часом випадки кіберзлочинності та електрон-
ного шахрайства стали частішими, що, відпо-
відно, негативно відображаються на діяльності
суб'єктів господарювання.

Часте застосування визначень: керування
інформаційною безпекою, управління інфор-
маційними ресурсами, кібератаки чітко демон-
струє той факт, що проблема інформаційної
безпеки є невід'ємною частиною загальної си-
стеми організації управління. У наш час необ-
хідно приділяти особливу увагу управлінню
інформаційною безпекою, адже завдяки гра-
мотному та якісному управлінню безпекою,
інформаційна безпека та стійкість підприєм-
ства значно зросте.

Ключові слова: управління, підприємство, інформація, безпека, інформаційна безпека,
кіберзлочинність, шпигунство.

Key words: management, enterprise, information, security, information security, cybercrime,
espionage.

АНАЛІЗ ОСТАННІХ ДОСЛІДЖЕНЬ
ТА ПУБЛІКАЦІЙ

Проблемі забезпечення інформаційної без-
пеки суб'єктів господарювання значну увагу
приділено у працях таких науковців, як Голу-
бєв В. [1], Дячков Д. [2], Залевська І. [3], Заха-
ров Є. [4], Збожинський С. [5], Кавун С. [6],
Калетнік В., Калетнік Н. [7], Кісілевич-Чор-
нойван О. [8], Лосєв І. [9], Маракова І., Сиро-
пятов О. [10], Маркіна І. [11], Нестеренко О.
[12], Степанов В. [13], Потапенко О. [14], Со-
лодка О. [15], Федулова С. [16] та інших.

МЕТF СТАТТІ
Метою статті є обгрунтування теоретичних

і методичних Засад формування системи управ-
ління інформаційною безпекою підприємства.

ВИКЛАД ОСНОВНОГО МАТЕРІАЛУ
Швидкий темп зростання науково-техніч-

ного знання, широкий доступ до засобів роз-
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робки програмного забезпечення та апаратно-
го комп'ютерного забезпечення та можливос-
тей застосування останнього є причинами ви-
сокої вразливості підприємств до загроз різно-
го характеру. Першоджерелом такої вразли-
вості є неточності та недоліки існуючої політи-
ки проведення заходів інформаційної безпеки
підприємств Відтак, безпечність функціонуван-
ня суб'єктів господарювання в умовах транс-
формації бізнес-середовища, захист систем
управління виробничими, управлінськими, тех-
нологічними процесами, захищеність об'єктів
інформаційної інфраструктури визнаються ак-
туальними завданнями, які потребують форму-
вання теоретичного базису безпекології в
сфері інформаційної захисту та практичної
його реалізації

Усі підприємства мають розуміти та плану-
вати, як саме вони будуть йти до свого успіху,
але на цьому шляху, вагомим елементом є його
можливість забезпечити безпеку своєї конфі-
денційної інформації.

Часті зміни в економіках країн постійно
змінюють та надають нові вимоги до якості без-
пеки. Слідкування за новинками в плані безпе-
ки та зломів системи є пріоритетним завданням
тих, хто займається організацією безпеки на
підприємстві.

Мінімізація ризиків викрадення даних є
основною причиною виникнення та створен-
ня інформаційної безпеки на підприємстві.
Адже чим складніша система інформаційної
безпеки на підприємстві, тим важче зловмис-
никами заволодіти конфіденційною інформа-
цією. Чим дорожчим буде планування та
організація зломів, фізичних викрадень або
фізичного знищення даних, тим більше зло-
вмисники будуть задумуватися про кінцевий
результат своєї неправомірної діяльності і чи
варто зламувати дані того чи іншого підприє-
мства, адже вартість отриманої інформації
може не перекрити їхні витрати на підготов-
ку вторгнення.

Інформація — це абстрактне судження, яке
поєднує у собі велику кількість значень в за-
лежності від контексту. Простіше кажучи,
інформація є змістом даних, які отримав той,
хто шукав відповіді на свої запитання.

Інформація буває різноманітною: хибною,
правдивою та повною нісенітницею. В залеж-
ності від отриманих даних інформація виді-
ляється доступністю для отримувача. Прикла-
дом обмеження є шифр, код — те, що обмежує
коло осіб, які зможуть отримати певну інфор-
мацію. Інформація може виступати в ролі то-
вару, вона також легко купується і продається

(в залежності від попиту на ту чи іншу інфор-
мацію).

Варто зазначити, що основними властивос-
тями інформації є цінність, достовірність та ак-
туальність. У свою чергу часовими властивос-
тями інформації постають актуальність, опера-
тивність й ідентичність.

Безпека — це умови, в яких знаходиться
складна система, в цих умовах зовнішні та внут-
рішні чинники, не призводять до негативних
процесів, які є згубними для складної системи
відповідних потреб, знань і уявлень.

Відповідно, захист інформації — це процес,
який спрямований на забезпечення інформа-
ційної безпеки, визначальними факторами якої
є загроза (потенційна причина, що знижує
рівень інформаційної безпеки системи, тобто
потенційно здатну привести до негативних
наслідків) і ризик (збиток системи або органі-
зації) [11].

Об'єднавши дані визначення, можна сфор-
мувати поняття інформаційної безпеки, під
яким маємо на увазі рівень захищеності
інформаційних джерел, що забезпечують фор-
мування суспільства і розвиток в інтересах дер-
жави, громадян, організації.

Більш ширшим є визначення автора, який
стверджує, що інформаційна безпека — це за-
хищеність особистості при розподілі інфор-
мації, держави чи суспільства, внаслідок якої
здійснюється їх існування та прогресивний роз-
виток, незалежно від зовнішніх та внутрішніх
загроз [2].

Варто зазначити, що основними цілями
інформаційної безпеки є:

конфіденційність, тобто інформація обме-
жена у доступі і доступна лише обмеженому
колу осіб;

виключення несанкціонованого доступу до
інформації, коли сторонні особи не можуть оз-
найомитися або отримати доступ до конфіден-
ційної інформації;

цілісність інформації і належних до неї про-
цесів означає, що інформація повинна бути пе-
ревіреною, нерозірваною на "шматки", піддава-
тися обробці, введенню чи виведенню та не по-
винна піддаватися ніяким змінам під час даних
процесів;

доступність інформації, тобто інформація
має бути своєчасною, надійною і, у разі необ-
хідності, бути доступною для уповноважених
чи довірених осіб;

встановлення на облік усіх процесів, які
пов'язані з ризиком.

У подальшому цілі реалізуються під час ви-
рішення наступних задач:
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додавання до системи терміну інформацій-
ної безпеки;

облік та класифікація інформаційних ре-
сурсів організації;

вибір осіб які відповідають за інформацій-
ну безпеку;

визначення ризиків інформаційної безпеки
та способів їх мінімізації;

формування групи яка матиме доступ до
інформаційних ресурсів;

розробка методів та способів оцінки ри-
зиків, для управління ними;

обирання технічних та адміністративних
заходів, які спрямовані на зниження та проти-
дію ризикам;

впровадження заходів, спрямованих на
інформаційну безпеку, періодичний контроль
за можливими ризиками;

гарантування безпеки працівників та фізич-
ної безпеки;

впровадження нових вимог до інформацій-
ної системи, спираючись на інформаційну без-
пеку;

контролінг за інформаційною безпекою на
підприємстві;

Варто зазначити, що виокремлюють чоти-
ри рівні впровадження системи керування
інформаційною безпекою:

формування політики галузевих ризиків;
аналіз ризиків для підприємства;
формування кінцевої мети;
розробка політики ризиків включає форму-

вання основ керування ними для всієї органі-
зації загалом. Дані принципи спираються на цілі
підприємства, його стратегію, вимоги, запро-
поновані законодавством і певними стандарта-
ми, спрямованими на інформаційну безпеку [3,
c. 120].

Формування системи управління інформа-
ційної безпеки гарантує ефективність, якщо
буде сформована на основі міжнародних стан-
дартів ISO/IEC 27001:2005 та ISO/IEC
17799:2005.

Стандарт ISO/IEC 27001:2005 визначає
вимоги, яких має дотримуватися підприєм-
ство при формуванні інформаційної безпе-
ки підприємства. Вона слідкує за визначен-
ня, мінімізацію, керування небезпекою та
загрозами, якими може пошкоджуватися
інформація, сприяє вибору ефективної та
адекватної системи захисту інформації на
підприємстві.

Завдяки стандарту ISO/IEC 27001:2005 на
підприємстві можливо:

сформувати вимоги та цілі, направлені на
інформаційну безпеку;

гарантування впевненості в тому, що керу-
вання ризиками в сфері інформаційної безпе-
ки є ефективним та доцільним. Запевнитися в
тому, що підприємство діє згідно чинного за-
конодавства і решті нормативних документів;

втілити в життя контроль за функціонуван-
ням системи управління інформаційної безпе-
ки;

виявляти та відстежувати всі існуючі спо-
соби управління інформаційною безпекою;

отримання інформації керівництвом щодо
стану процесу управління захистом інформації;

регламентацію політики безпеки для внут-
рішньої та зовнішньої аудиторії шляхом под-
ілу їх на рівні;

забезпечення партнерів та постачальників
усією необхідною інформацією про стандарти,
процедури та політику підприємства.

Стандарт ISO/IEC 17799:2005 формує прин-
ципи та є головним при розробці, впровад-
женні, супроводі та покращенні системи керу-
вання інформаційною безпекою, описує ме-
ханізм визначення цілей контролінгу і його вар-
тості у таких сферах [4, c. 85]:

політика безпеки (визначення принципів
керування і способів, які забезпечують захист
інформації);

управління безперервністю бізнес-процесів
(виключення сторонніх втручань в ділові опе-
рації, захист процесів під час обробки інфор-
мації, від втручання серйозних неполадок чи
форс-мажорів);

дотримання правових норм (винятки в по-
рушеннях цивільного та кримінального права,
встановлених законом зобов'язань, регулятор-
них чи контрактних зобов'язань, дотримання
вимог безпеки);

організація активів та ресурсів (керування
захистом інформації всередині підприємства)
[5, c. 3];

фізична безпека і безпека навколишнього
середовища (виключення несанкціонованого
втручання в конфіденційну інформацію);

класифікація і управління активами (зна-
ходження та захист інформаційних ресурсів);

захист персоналу (зменшення ризиків,
спричинених помилками оператора, крадіжка-
ми, шахрайством чи несанкціоновано викорис-
таним обладнанням);

керування доступом (контроль за доступом
до інформації);

керування засобами зв'язку та важливим
обладнанням;

розробка та обслуговування систем (долу-
чення додаткових засобів до захисту інформа-
ційної системи) [6, c. 18];
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Модель системи інформаційної безпеки
підприємства — це поєднання внутрішніх та
зовнішніх факторів, те як вони впливають на
загальний стан інформаційної безпеки на
підприємстві та забезпечення безпеки ре-
сурсів.

Фактори, які впливають на систему інфор-
маційної безпеки [7, c. 210]:

— загрози, які мають можливість виникнен-
ня та виникають під час формування інформа-
ційної безпеки;

— вразливість інформаційної безпеки, яка
прямим чином може призвести до прямих заг-
роз;

— ризики, які є відображенням можли-
вих втрат у разі, якщо загроза стане дійсніс-
тю;

Об'єктами захисту є інформаційні та мате-
ріальні ресурси:

— документація, яка збережена на паперо-
вих носіях;

— технічні засоби зв'язку та комунікації;
— усна інформація;
— відцифрована інформація, яка може збе-

рігатися та передаватися на різні носії;
— приміщення, в яких проводяться наради

та обговорення, зберігання і обробка інфор-
мації;

— інформаційні системи загалом, сюди
відносяться і системи зв'язку;

— документи, які зберігаються на технічних
та програмних засобах;

— програмні засоби;
Усі загрози, з якими зіштовхується підприє-

мство, можна класифікувати за природою їх
виникнення, тобто вони можуть бути випадко-
вими або ж навмисними. В залежності від ме-
тоду боротьби з ними виділяють внутрішні та
зовнішні загрози [8, c. 305].

Зовнішніми загрозами є:
— діяльність конкурентів, яка спрямована

на перехоплення та обробку важливої інфор-
мації;

— випадкові дії працівників сторонніх
організацій, які потягли за собою збої у сис-
темі інформаційної безпеки;

— умисне знищення, руйнація або ж на-
вмисна модифікація інформації;

— катастрофи і стихійні лиха, непередба-
чувані ситуації, збої, аварії;

Внутрішніми загрозами є:
— некоординована діяльність структур під-

приємства, яка спрямована на захист інфор-
мації;

— персонал підприємства навмисно знищує
інформацію;

— випадкові помилки працівників, зас-
тарілість техніки, збої в роботі інформаційної
системи;

— грубі порушення правил збору, накопи-
чення, обробки, перетворення, зберігання,
відтворення і передавання інформації.

Існує декілька видів порушень [9, c. 11]:
— організаційні види порушень (об'єднують

в собі несанкціонований доступ до бази і масо-
вих даних, доступ зловмисників до активного
мережевого обладнання чи серверів, непра-
вильне розміщення засобів захисту та запобі-
жників при несанкціонованому доступі або ж
помилки при керуванні ними, крадіжка чи не-
бажане ознайомлення із конфіденційною
інформацією в паперових чи електронних но-
сіях, розкрадання конфіденційних даних;

— організаційно-правові порушення (спри-
чинені відсутністю об'єднаної політики під-
приємства, яка була б спрямована на сферу за-
хисту інформації, недотримання вимог норма-
тивних документів, режимів доступу, зберіган-
ня і знищення даних);

— фізичні види порушень (нанесення шко-
ди апаратним засобам, автоматизованим сис-
темам, лініям зв'язку, комунікаційному облад-
нанню, незаконне привласнення або неправо-
мірне ознайомлення із конфіденційною інфор-
мацією на носіях або їх викрадення [10, c. 19].

— радіоелектронні види порушень (засто-
сування електронних засобів, які спрямовані на
перехоплення та дешифрування потоків інфор-
мації, фото чи відео фіксація моніторів та об-
ладнання, поширення дезінформації у локаль-
них мережах, передача даних чужими лініями
зв'язку.

Щоб протистояти загрозам та припинити
порушення на підприємстві, необхідно органі-
зувати процес управління ризиками, який є ос-
новою під час побудови системи інформацій-
ної безпеки на підприємстві.

Формування надійної системи інформацій-
ної безпеки — це широкий спектр процедур,
спрямованих на мінімізацію внутрішніх та
зовнішніх загроз, які обмежені у часі та ресур-
сах [12, c. 3].

У свою чергу процес керування ризиками
включає в себе наступні елементи: опис бізнес-
процесів, виявлення ризиків, оцінку ризиків,
планування заходів, реалізацію заходів, оцін-
ку ефективності.

Опис бізнес-процесів (аналіз та спостере-
ження за бізнес процесами, визначення кри-
теріїв за якими формуватиметься політика
мінімізації ризиків, постійна ідентифікація біз-
нес процесів) [13, c. 71].
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Виявлення ризиків (виявлення ступеня
схильності підприємства до загроз, які можуть
призвести до вагомої шкоди. Саме для цього і
необхідний аналіз бізнес процесів та обгово-
рення з експертами у галузі безпеки. Резуль-
татом даного аналізу є класифікація потенцій-
них ризиків).

Стандартними інформаційними ризиками
є: копіювання конфіденційної інформації із
локальних місць, умисне пошкодження інфор-
мації з метою її знищення, копіювання секрет-
них документів для передачі їх конкурентам,
незаконний вхід у корпоративну мережу,
умисне знищення техніки та обладнання [14,
c. 3].

Оцінка ризиків (виокремлення усіх потен-
ційних ризиків із їхніми якісними та кількісни-
ми оцінками, які можуть призвести до збитків,
виділення ризиків, які не прослідковуються на
підприємстві).

Відповідно оцінка ризиків відбувається за
наступними етапами:

— опис об'єктів та способів захисту;
— пошук ресурсу і обчислення його кількіс-

них показників;
— аналіз загроз, які можуть зашкодити

інформаційній безпеці;
— визначення ступеня вразливості;
— пошук та оцінка засобів забезпечення

інформаційної безпеки, які підприємство може
використати.

Планування заходів, основною метою яких
є встановлення термінів та перелік робіт, які
спрямовані на мінімізацію збитків у разі настан-
ня критичних моментів [15, c. 48].

Реалізація заходів, тобто виконання всіх
запланованих робіт, які пов'язані із мі-
німізацією ризиків, контроль за якістю от-
риманих результатів та термінів їх виконан-
ня.

Оцінка ефективності — це системний про-
цес, який спрямований на отримання оцінки та
об'єктивних матеріалів про поточний стан сис-
теми, після проведення всіх запланованих опе-
рацій, співвідношення досягнутих результатів
із запланованими [16, c. 89].

Отже, управління інформаційною безпекою
є досить важкою, відповідальною та клопіткою
роботою. Для безпечної діяльності підприєм-
ства необхідно ідентифікувати та управляти
величезною кількістю інформації. Діяльність,
яка спрямована на безпеку, тісно пов'язана із
процесом управління ризиками. Необхідно
слідкувати за власними інформаційними ресур-
сами та уважно аналізувати зовнішню інфор-
мацію.

ВИСНОВКИ
Для безпечної діяльності підприємства не-

обхідно ідентифікувати та управляти величез-
ною кількістю інформації. Діяльність, яка спря-
мована на безпеку, тісно пов'язана із процесом
управління ризиками. Варто слідкувати за влас-
ними інформаційними ресурсами та уважно
аналізувати зовнішню інформацію. Таким чи-
ном, організаційна модель системи управління
інформаційною безпекою підприємства перед-
бачає наявність класичних складових для за-
безпечення захисту інформаційної інфраструк-
тури товариства: суб'єктів управління інформа-
ційною інфраструктурою та суб'єктів управлін-
ня інформаційною безпекою, об'єктів, що підля-
гають цифровому та інформаційному захисту,
а також власне процесу управління, який перед-
бачає включення стратегії, політики інформа-
ційної безпеки (неформалізованих), цілей, ме-
тодів, функцій, заходів та інструментів.
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