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ВСТУП 

Сучасне інформаційне суспільство стоїть перед викликами, які 

визначаються не тільки різноманітністю та доступністю інформації, але й 

можливістю її маніпулювання та контролю. Така нова реальність, зумовлена 

швидким розвитком технологій та зростанням впливу медіа на формування 

суспільних думок та поглядів. Тому вимагає особливої уваги до понять 

«медіаграмотність» і «медіабезпека». 

Світ, у якому інформація стала однією з найцінніших сировин, 

знаходиться в стані постійного перетворення. Медіа-платформи, соціальні 

мережі та цифрові технології стали ключовими ділянками сучасного 

комунікаційного простору. При цьому, відкриваються нові можливості для 

впливу, але також і нові загрози для інформаційної безпеки та стійкості 

суспільства. 

Тема медіаграмотності та медіабезпеки стає актуальною не лише для 

журналістів чи медіаекспертів, але й для всіх членів інформаційного 

суспільства. Медіаграмотність, як здатність критично оцінювати, аналізувати та 

розуміти інформацію, стає необхідною навичкою для кожного громадянина, 

адже це впливає на його здатність приймати обґрунтовані рішення, розуміти 

свої права та обов’язки, і в цілому, брати активну участь у суспільному житті. 

Медіабезпека, в свою чергу, відіграє ключову роль у забезпеченні 

стійкості суспільства до інформаційних загроз, таких як дезінформація, 

кібератаки, або маніпуляції засобами масової інформації. Недоліки в 

медіаграмотності та медіабезпеці можуть призвести до серйозних наслідків для 

демократії, прав людини і загальної стабільності суспільства. 

У цьому контексті, дослідження медіаграмотності та медіабезпеки є 

необхідним кроком у вдосконаленні сучасної політичної та інформаційної 

парадигми, а також в спрямуванні суспільства на шлях до більш свідомого, 

стійкого та демократичного інформаційного середовища. 
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Зв’язок роботи з науковими програмами, планами, темами: науково-

дослідна робота виконана в рамках планових тем кафедри гуманітарних і 

соціальних дисциплін Полтавського державного аграрного університету. 

Мета роботи – аналіз понять «медіаграмотність» і «медіабезпека», їх 

взаємозв’язку та впливу на інформаційне суспільство. Дана робота пропонує 

зрозуміти, яким чином відсутність медіаграмотності може впливати на загрози 

медіабезпеці та як розвиток медіаграмотності може сприяти захисту 

інформаційних ресурсів суспільства. 

Відповідно до поставленої мети, визначено такі завдання дослідження: 

 дослідити поняття медіаграмотності та безпеки; 

 проаналізувати зв’язок між даними поняттями; 

 прослідкувати, який вплив здійснює відсутність та наявність 

медіаграмотності на інформаційне суспільство; 

 дослідити загрози медіабезпеці; 

 висвітлити перспективи розвитку медіаграмотності і медіабезпеки. 

Об’єктом дослідження є медіаграмотність та медіабезпека, як ключові 

поняття, якими володіє людина. 

Предмет дослідження –  інформаційне суспільство під впливом 

медіаграмотності та медіабезпеки. 

Методи дослідження, було використано при написанні даної роботи 

поєднувались між собою, тому дали позитивний результат. Таким чином, при 

виконанні поставлених у роботі завдань на різних етапах дослідження, 

використовувались теоретичні та емпіричні методи: метод аналізу, 

спостереження та порівняння, індукції та дедукції, системного підходу. 

Наукова новизна роботи виявляється у створенні практичних 

рекомендацій щодо розвитку медіаграмотності та медіабезпеки, які можуть 

бути використані в процесах освіти, соціальних програмах та політиці 

інформаційної безпеки. Дослідження проводилось з урахуванням особливостей 

українського інформаційного суспільства, що робить його релевантним для 
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подальшого розвитку медіаграмотності та медіабезпеки в Україні та інших 

країнах, що стикаються із схожими викликами. 

Огляд використаних джерел. Список використаної літератури містить 

як наукові статті, так і актуальні документи, книги та інші джерела, які 

сприяють розумінню та аналізу даної теми. Нижче наведено приклади таких 

джерел: Діденко, І. (2018). Медіаграмотність як інструмент захисту 

інформаційної безпеки: концептуальні аспекти. Наукові праці КПІ. Політологія. 

Соціологія. Право, (1), С. 31-37. Livingstone, S., & Das, R. (2010). The end of 

audiences?: Theoretical echoes of reception amid the uncertainties of use. European 

journal of communication, 25(4), С. 411-427. UNESCO. (2013). Media and 

Information Literacy Curriculum for Teachers. Paris: UNESCO. Tandon, R. (2019). 

Fake news, misinformation, and disinformation in Southeast Asia: How some 

governments control the narrative. Pacific Affairs, 92(3), С. 451-471. 

Практична значущість. Результати кваліфікаційної роботи можуть 

впливати на різні аспекти суспільного та інформаційного життя: створення 

освітніх програм та ініціатив з підвищення рівня медіаграмотності серед 

суспільств. Також дослідження може бути основою для розробки стратегій 

щодо забезпечення медіабезпеки в інформаційному просторі, а також 

сприятиме виявленню загроз.  

Апробація результатів дослідження 

Структура та обсяг кваліфікаційної роботи. Кваліфікаційна робота 

складається зі вступу, трьох розділів, висновків і списку використаних джерел. 

Загальна кількість сторінок складає 70 шт. 
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РОЗДІЛ 1. 

МЕДІАГРАМОТНІСТЬ ЯК НЕВІД’ЄМНА СКЛАДОВА 

СУЧАСНОГО РОЗВИТКУ СУСПІЛЬСТВА 

1.1. Теоретичні аспекти медіаграмотності. 

У сучасному світі, охопленому величезним потоком інформації та 

масовими засобами масової комунікації, медіаграмотність стає необхідною 

складовою успішного функціонування суспільства. У контексті зростаючого 

впливу медіа на наше повсякденне життя та демократичні процеси, 

дослідження медіаграмотності стає актуальним завданням, спрямованим на 

розуміння, як людство в цілому сприймає, використовує та аналізує 

інформацію, що надходить через різноманітні медійні платформи. Для того, 

щоб визначити роль медіаграмотності в розвитку сучасного суспільства, варто 

провести аналіз стосовно тлумачення даного визначення.  

Існують різні підходи до визначення концепції медіаграмотності, і деякі 

науковці ототожнюють її з іншими схожими термінами, такими як 

інформаційна грамотність та медіаосвіта. Наприклад, Г. В. Онкович [35], 

М. О. Осюхіна [43] розглядають медіаграмотність як частину загальної 

інформаційної та медійної грамотності. Термін «медіа- та інформаційна 

грамотність» використовується як парасоля (umbrella term), який об’єднує 

аспекти обох видів грамотності. 

За таким підходом, медіаграмотність визначається як «сукупність знань, 

установок, умінь і навичок, які дозволяють отримувати доступ до інформації та 

знань, аналізувати, оцінювати, використовувати, створювати та поширювати їх 

з максимальною продуктивністю відповідно до законодавчих та етичних норм і 

з дотриманням прав людини» [29, с. 5]. З цього підходу, медіаосвіта виступає як 

процес розвитку медіа- та інформаційної грамотності. 

Деякі науковці пропонують ще більш інтегрований підхід і розглядають 

об’єднання медіаграмотності та інформаційної грамотності у концепції 

«медіаінформаційна грамотність» [29, с. 24]. Поняття медіаінформаційної 
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грамотності (МІГ або MIL, від англ. media and informational literacy) стало 

активно обговорюватися на Першому Міжнародному форумі з медійної та 

інформаційної грамотності в 2011 році [29]. У декларації, прийнятій на цьому 

форумі, вказано, що МІГ є ключовим для соціального, економічного і 

культурного розвитку, сприяючи покращенню якості життя людини та 

розвиваючи її громадянську активність. Медіа та інформаційна грамотність 

відіграють важливу роль у залученні всіх громадян, особливо молоді, до 

активного участі в суспільстві, сприяючи саморозвитку і побудові толерантного 

громадянського суспільства. 

Медіаграмотність – це результат медіаосвіти, який полягає в сукупності 

мотивів, знань, умінь і можливостей, що сприяють добиранню, використанню, 

критичному аналізові, оцінюванню, створюванню та передаванню медіатекстів 

різних форм, жанрів, а також аналізові складних процесів функціонування 

медіа в суспільстві [29, с.10]. Деякі дослідники вважають, що медіаграмотність 

орієнтована на розвиток активної та інформованої особистості, здатної 

критично сприймати, творити та оцінювати медійні контенти. Основна ідея 

полягає у розумінні соціокультурних та політичних контекстів, в яких медіа 

функціонують у сучасному світі, а також у розумінні кодових та 

репрезентативних систем, якими користуються медіа. 

Наприклад, американський дослідник Роберт К’юбі визначає 

медіаграмотність як навичку використання, аналізу, оцінки та передачі 

інформації у різних форматах [29, с.11]. Згідно з дослідженнями Джеймса 

Поттера [29, с.12]. американського автора підручників для студентів, поняття 

медіаграмотності базується на здатності особистості ефективно контролювати 

споживання медіа. Медіаграмотна особа має здатність ефективно орієнтуватися 

в медійному просторі, швидше знаходить інформацію, яка відповідає її 

потребам, та вміє уникати негативного впливу небажаної інформації, подібно 

до споживача, який стежить за чистістю та якістю води або їжі, щоб уникнути 

потенційних негативних наслідків для свого здоров’я. 
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Канадський науковець та президент Канадської асоціації медіаосвітніх 

організацій, Джон Пандженте (John J. Pungente), розробив важливі вказівки 

щодо медіаграмотності, які сприяють кращому розумінню медіапродуктів. Ці 

вісім ключових принципів допомагають розкрити складену природу медіа та їх 

вплив на сприйняття реальності. 

1. Медіапродукти – це конструйована реальність. Вони не відображають 

об’єктивний світ, а відтворюють суб’єктивні уявлення та підібрані 

образи. Медіаграмотність допомагає розкривати ці штучно створені 

конструкції і розуміти методи їх створення. 

2. Медіа формують реальність. Вони визначають наше сприйняття 

навколишнього середовища та впливають на наше ставлення до подій. 

Сприйняття реального світу частково формується за допомогою 

медіаповідомлень, що створюються комунікаторами з певними цілями. 

3. Отримувачі інтерпретують вміст медіаповідомлень. Медіа надають 

аудиторії інформацію, на основі якої формуються уявлення про 

реальність. Люди інтерпретують та осмислюють інформацію відповідно 

до власного досвіду, особистих поглядів та інших індивідуальних 

факторів, таких як особисті запити, очікування, соціокультурний 

контекст тощо. 

4. Комерційна підтримка медіа: Відомості про те, що медіа мають 

комерційну спрямованість, допомагають розуміти вплив комерційного 

фактора на зміст і якість медіапродукту. Створення медіапродукту перш 

за все є бізнесом, спрямованим на прибуток. За кожним медіабізнесом 

стоять конкретні індивіди зі своїми інтересами, і саме вони визначають 

те, що медіакористувач бачить, читає та слухає. 

5. Трансляція ідеології та цінностей: Кожен медійний продукт, свідомо чи 

несвідомо, передає ідеологію та інформацію про певні цінності. В 

певному розумінні, медіа є формою реклами способу життя та різних 

цінностей. Вони формують споживацькі смаки і впливають на загальну 

ідеологічну позицію аудиторії. 
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6. Соціальні та політичні функції медіа: Медіа мають значний вплив на 

соціальну ситуацію та сприяють соціальним змінам. Вони впливають на 

результати політичних виборів, формуючи імідж кандидатів та 

спонукаючи електорат задуматися над подіями, що відбуваються в інших 

країнах. 

7. Залежність змісту від типу медіа: Різні медіа можуть передавати 

повідомлення про одну подію, наголошуючи на різних її аспектах. Це 

надає аудиторії можливість ознайомитися з різними точками зору та 

сформувати власну позицію. 

8. Унікальна естетична форма: Кожен медіаресурс має свою власну 

унікальну естетичну форму, що допомагає аудиторії отримувати 

задоволення від якості форми та змісту медіапродукту 

Ці принципи медіаграмотності допомагають розкрити складний 

взаємозв’язок між медіа та суспільством, а також підкреслити важливість 

критичного аналізу медіапродуктів у сучасному інформаційному середовищі. 

Для того, щоб зрозуміти, як працює медіа, дослідниками і фахівцями з 

медіаграмотності було розроблено «Трикутник медіаграмотності». Основні 

внески зробили Девід Букінгем (David Buckingham) і Джеймс Поттер (James 

Potter). Ця модель ілюструє три ключові аспекти медіаграмотності, які 

включають в себе критичне мислення, навички аналізу медіа та творчу 

взаємодію з медіа-продуктами. Трикутник наголошує важливість розвитку цих 

аспектів для ефективної медіаграмотності. 

 

Медіаграмотність є складним концептом, який включає в себе різні 

складові, такі як критичне мислення, навички інформаційного пошуку, 
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розуміння медіа-структур і жанрів, навички використання медійних технологій, 

етика та правила використання медіа, здатність до креативної взаємодії з медіа, 

і багато інших аспектів. Розуміння цих складових є важливим для ефективної 

медіаграмотності, особливо в сучасному цифровому інформаційному 

середовищі. 

1.2. Необхідність розвитку медіаграмотності у сучасному суспільстві 

Сучасний етап розвитку суспільства характеризується стрімким 

зростанням ролі інформаційної сфери, яка є повсюди і охоплює усі сфери життя 

суспільства. Інформаційна сфера має значний вплив на стан політичної, 

економічної, оборонної та інших складових життєдіяльності суспільства, 

включаючи національну безпеку України 

З розвитком цієї сфери збільшується і кількість дезінформації, 

пропаганди та маніпуляцій. Тому часто постає питання про те, яка інформація є 

корисною, а питання інформаційної безпеки потребує все більше і більше 

уваги. Для протидії цьому в суспільстві має бути добре розвинена культура 

медіабезпеки та медіаграмотності серед громадян.  

Медіабезпека – це стан захищеності, який забезпечується в медіапросторі 

шляхом захисту від небезпек, що виникають в наслідок використання 

інформаційних технологій та засобів масової комунікації. Такі небезпеки 

можуть включати віруси, кібератаки, онлайн-шахрайство, крадіжку 

персональних даних та кібербулінг.  

Медіаграмотність – це набір знань і навичок, які дозволяють людям 

аналізувати та розуміти інформацію, яку вони отримують через медіа. 

Медіаграмотність включає в себе навички критичного мислення, вміння 

відрізняти об’єктивну інформацію від дезінформації, знання джерел інформації 

та їх надійності, а також навички спілкування та взаємодії з медіа. 

Терміни «медіабезпека» та «медіаграмотність» з’явилися з розвитком 

інформаційних технологій та засобів масової комунікації. Концепція 
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медіаграмотності була вперше запропонована Мартіном Майєром у 1974 році, а 

концепція медіабезпеки з’явилася на початку 2000-х років. 

Медіаграмотність є основним інструментом у протидії індивіда 

маніпуляції, пропаганді, ІПСО.  

ІПСО – розшифровується як «інформаційно-психологічна спецоперація». 

Цей термін походить з військової термінології і описує використання 

інформаційних технологій та засобів масової комунікації для впливу на 

громадську думку, поведінку та прийняття рішень політичними та 

економічними лідерами. ІПСО може застосовувати фейкові новини, 

пропаганду, маніпуляції, хакерство і витік даних з метою впливу на людей і 

організації. Можуть також використовуватися й інші методи. 

Перші застосування ІПСО можна відслідкувати ще в ранні етапи розвитку 

військового мистецтва. Одним із прикладів є епоха Стародавнього Риму, де 

використання психологічних та інформаційних методів відігравали важливу 

роль у веденні війни. 

У Середньовіччі ІПСО також були важливим елементом стратегій 

ведення війни та впливу на населення. Наприклад, поширення брехливих чи 

маніпулятивних повідомлень через посланців, листівки чи інші засоби 

комунікації стали дієвим методом справляння психологічного тиску на 

супротивника чи власне військове формування. 

Застосування ІПСО суттєво зросло в XX столітті, зокрема під час Другої 

світової війни та Холодної війни. У цей період вони використовувались як 

інструмент ведення пропаганди, впливу на громадську думку, а також для 

здійснення розвідувальних та контррозвідувальних операцій. 

Сучасне застосування ІПСО можна відслідкувати у конфліктах та війнах 

XXI століття, де ці операції стали не тільки важливим елементом ведення 

військових дій, але й інструментом гібридної війни та впливу на суспільство 

через цифрові технології та соціальні мережі. 

Термін «інформаційно-психологічна спецоперація» був введений у 

військову термінологію в 1990-хроках. У 2014 році росія почала застосовувати 
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ІПСО на Донбасі, що викликало підвищений інтерес до цього терміну в 

міжнародному співтоваристві оскільки це були перші масові та цілеспрямовані 

спроби застосування ІПСО.  

Пропаганда – це систематичне поширення певної інформації з метою 

впливу на громадську думку або поведінку. Пропаганда передбачає 

використання емоційного тиску, маніпуляції та перекручування фактів для 

підтримки певної ідеологічної позиції. 

Маніпуляція – це спроба вплинути на громадську думку або поведінку за 

допомогою підступних і нечесних засобів. Маніпуляція може здійснюватися за 

допомогою пропаганди, неправдивої інформації, емоційного шантажу, 

психологічного тиску та інших методів.  

Для прикладу можна навести таку статистику: з 1 серпня по 30 вересня 

команда факт-чекерів «Gvara Media» опрацювала понад 7 600 запитів. В 

результаті 2 546 запитів отримали статус «недостатньо даних». Це були 

питання, які неможливо було підтвердити, наприклад, невиліковна хвороба 

Путіна, дійсність документів, що циркулюють на окупованих територіях і в 

Росії. Інші посилалися на внутрішні джерела, такі як політичні прогнози, 

наукові уявлення тощо, або відображали суб’єктивні судження окремих осіб. 

 Загалом 2092 заяви отримали статус «правдивих», що означає, що 

інформація була підтверджена щонайменше двома-трьома достовірними 

джерелами. Натомість 1413 запитів отримали статус «відхилено». Це 

неконструктивний сигнал: 863 запити отримали статус «неправдиві», а 757 

запитів – «маніпулятивні». 
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Серед наративів, які найчастіше використовувалися, був наратив 

«Україна не потрібна Заходу». Його частка сягнула 13,1% від загальної 

кількості наративів, використаних у досліджуваний період. Цю ідею дуже 

активно просувала Росія, яка поширювала цей наратив через пости про 

приниження українських біженців та «експлуататорське» ставлення Заходу до 

України. 

Другими за поширеністю були наративи, що нагнітають соціальну паніку. 

Їх частка в цій групі склала 12% від загальної кількості. Останні два наративи у 

списку такі. «Україна програє війну» та «Захід – ворог, який намагається 

знищити Росію». Їх частка в цій групі становить 9,1% від загальної кількості. 

 

Тож можна зробити висновок з цієї статистики, що війна та маніпуляції 

на сучасному етапі розвитку суспільства є невід’ємними, а питання розвитку 

медіаграмотності стоїть гостро як ніколи.  

Термін медіаграмотність став популярним в освітніх і наукових колах у 

2000-х роках, а в 2005 році ЮНЕСКО запустила «Програму медіаграмотності 

дітей та учнівської молоді», метою якої є підвищення медіаграмотності та 

запобігання дезінформації в Інтернеті.  
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Одним із ключових елементів у боротьбі з ІПСО, пропагандою та 

маніпуляціями в медіа є підвищення медіаграмотності та забезпечення 

медіабезпеки.  

Важливою складовою, медіаграмотності є факт-чекінг, це один із 

найбільш необхідних критеріїв медіаграмотності.  

Факт-чекінг (з англ. Fact checking — перевірка фактів) — це один з 

напрямків журналістського контролю. Перевірка фактів спрямована на 

виявлення невідповідностей між наявними фактами та навколишньою 

дійсністю. 

У світі, що переповнений інформацією, легко натрапити на неправдивий 

контент, який стрімко поширюється в онлайн-просторі та впливає на погляди та 

рішення численних осіб. Здатність перевіряти достовірність інформації, що нас 

оточує, є важливою умінням для того, щоб робити об’єктивний вибір на 

підставі відповідної інформації. Перевірка фактів допомагає нам також уникати 

поширення дезінформації, яка може призвести до негативних наслідків, таких 

як конфлікти, соціальна ворожнеча, дискримінація або навіть ксенофобія. 

Таким чином, здатність критично оцінювати і перевіряти інформацію має 

важливе значення для нашого сучасного інформаційного суспільства. 

Факт-чекінг – це саме та навичка, яка може запобігти поширенню 

дезінформації, що часто приводить до сплутаних думок, плутаних рішень та 

негативних наслідків. Також сприяє освіті та підвищенню медіаграмотності 

громадян, навчаючи їх критично оцінювати інформацію та розрізняти 

правдивий контент від сумнівних джерел.  

Деструктивну роль поширення пропаганди та маніпуляції можна 

побачити на прикладі численних історичних подій, де використання таких 

інструментів призводило до негативних наслідків. Спираючись на 

вищенаведений факт, можемо зробити висновок про необхідність 

впровадження в суспільні маси можливість вміти аналізувати інформацію та 

джерела. 
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Одним з найпоширеніших прикладів маніпуляції в політиці це «чорний 

піар» він використовує медіа для формування громадської думки та створення 

певного іміджу політичних кандидатів. 

Для прикладу під час президентських виборів, політик використовує 

поширення новин, які негативно впливають на конкурентів, що зменшує рівень 

довіри виборців до нього, а відповідно зменшення рейтингу конкурента. 

Також, досить поширеною практикою маніпуляцій є розповсюдження в 

медіа «захмарних» рейтингів кандидата, які стверджували, що їх кандидатуру 

підтримує більшість населення. Ці історії були створені з метою підняти 

популярність деяких кандидатів та зменшення рейтингу інших.  

Ці методи маніпуляції в медіа просторі деструктивно впливають на 

поведінку виборців. Вони сприяють підвищенню рейтингу певних кандидатів 

та зменшенню підтримки інших не конкурентним шляхом, а спотворенням 

загальної політичної картини та введення в оману виборців.  

Це призводить до змін в політичному ландшафті країни, оскільки владу 

отримують кандидати, які мають маніпулятивні важелі впливу на суспільство, а 

не бажання, щось змінювати 

Крім того, такі методи маніпуляції можуть також призвести до 

загострення соціальної напруги, коли особи, які підтримують різних 

політичних кандидатів, вступають у конфлікти між собою. Це може негативно 

вплинути на стан суспільства в цілому і сприяти подальшій політичній 

нестабільності. 

Маніпуляція психічним станом, вплив на емоції та настрої, дискредитація 

союзників — усе це елементи інформаційно-психологічних операцій (ІПСО), 

які в умовах повномасштабної війни окупанти використовують з метою 

підірвати бойовий дух українців та насадити панічні настрої в суспільство. 

В англомовній Вікіпедії, це відомо як «психологічні операції» або 

PSYOPS [61], де PSY означає «Psychological» (психологічні), а OPS означає 

«Operations» (операції). Основна мета ІПСО полягає в передачі аудиторії певної 
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інформації та сигналів для впливу на емоції, поведінку, об’єктивне мислення та 

формування поведінки влади, організацій, груп і окремих осіб. 

Іншими словами, ІПСО можуть включати дезінформацію, пропаганду, 

підсилення певних повідомлень або зменшення інших, диверсії в об’єктах 

цивільної інфраструктури, кібератаки. Це психологічна війна, спрямована на 

маніпулювання свідомістю та формування громадської думки у бажаному 

напрямку. ІПСО використовуються як у мирний, так і у воєнний період. 

Пол Лайнбарджер, експерт з психологічної війни, підкреслює, що війна 

розпочинається задовго до військових дій і триває після їх завершення. У 

відміну від звичайної війни, де армія бореться лише з військами противника, 

психологічну війну ведуть проти мільйонів цивільних осіб, які не можуть 

кинути зброю. 

На прикладі України, ІПСО відіграє важливу роль в контексті війни з 

росією. Російська пропаганда активно використовується для того, щоб 

впливати на свідомість і поведінку громадян України та інших країн. 

Маніпулятивна пропаганда – це специфічний вид інформаційної 

діяльності, спрямований на зміну переконань, поглядів і поведінки групи людей 

або індивідів шляхом використання різних методів маніпуляції та впливу на 

їхню свідомість і емоції. Основною метою маніпулятивної пропаганди є 

переконати цільову аудиторію підтримувати певні ідеї, переконання, діяти в 

певний спосіб або вірити у певні твердження, незалежно від їхньої об’єктивної 

правдивості або обґрунтованості. 

Маніпулятивна пропаганда може включати такі методи як збільшення 

емоційного впливу, використання викривленої або неправдивої інформації, 

створення страху або невпевненості, використання стереотипів і умисне 

приховування певних фактів. Вона часто використовується з метою 

маніпулювати масами або впливати на рішення та думки громадськості в 

інтересах певних груп чи інтересів. 

Цей вид інформаційної маніпуляції може бути особливо шкідливим, 

оскільки він може призводити до негативних соціальних наслідків, включаючи 
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політичну нестабільність, поглиблення розбрату в суспільстві та інші негативні 

явища. Тому важливо бути обізнаним і критично оцінювати інформацію, яку ми 

споживаємо, і розпізнавати спроби маніпуляції та пропаганди. 

Один з прикладів маніпулятивної пропаганди – це спроби змінити 

сприйняття ситуації на Донбасі та інших територіях, що окуповані росією. 

Російські ЗМІ активно використовують терміни «громадянська війна» та 

«народ Донбасса», щоб змінити уявлення про те, що насправді відбувається. 

Таким чином, вони намагаються переконати громадськість, що події в Україні 

це громадянська війна 

Інший приклад – це використання фейкових новин, які мають на меті 

зміну громадської думки та посилення соціальної напруги. Ці новини можуть 

бути розповсюджені за допомогою соціальних мереж та інших медіа-каналів. 

Вони можуть включати в себе фотомонтажі, вигадані історії та інші прийоми 

маніпулювання. 

Важливу роль також відграє ІПСО, з початку війни на сході України у 

2014 та анексії Криму, ІПСО стало одним із найулюбленіших росіян видів 

дезінформації. Основна мета ІПСО донести певний «меседж» суспільству, 

досягнути певного рівня недовіри до того чи іншого державного інституту, 

громадського руху, волонтерів, військових, поліції і так далі.  

Для прикладу, приблизно в травні 2022 року в Telegram почала 

створюватися велика кількість каналів для «інформації про роздачу повісток». 

Перший пік популярності припав на серпень-вересень. 

Інформація в цих каналах була досить випадковою. Однак суть 

залишалася незмінною: вона була спрямована на дискредитацію процесу 

мобілізації. Всі відеоролики були записані «випадковим» чином. На кожному з 

цих каналів був елемент «зворотного зв’язку», де будь-хто міг подати безглузду 

інформацію. 

На початковому етапі метою цих каналів було поширення інформації в 

українському суспільстві, що подібна мобілізація відбувалася і в росії, де 

«наші» телеграм-канали намагалися закріпити враження, що Україна нічим не 
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відрізняється від росії. Також у цей період активно просувалася позиція про те, 

що всі командувачі фронтів кидають свої армії і що наші військові «босі-голі». 

Якщо поглянути з точки зору історії, то політична пропаганда стала 

важливим аспектом агресивної кампанії Росії проти України, ще задовго до 

подій Революції гідності та повномасштабного вторгнення. Початок цієї війни 

відзначився годинним зверненням Володимира Путіна до росіян, під час якого 

він маніпулював фактами та розголошував низку наративів, які утверджують 

основні принципи сучасної зовнішньої політики та пропаганди Росії. Ці 

наративи завжди служили ґрунтом для подібних атак та мали надати їм певний 

історичний контекст. Давайте розглянемо декілька основних міфів, щоб 

розібратися в ситуації. 

Ідея "Москва – третій Рим" виникла в 1523 році, коли православний 

чернець Філофей Псковський сформулював доктрину, за якою Москва, як 

осередок православ'я, спадкоємець державних традицій християнської імперії 

ромеїв. Згідно з цією концепцією, "перший Рим" зазнав поразки через вибір 

своєю столицею латинян (папістів), а "другий Рим – Константинополь" був 

захоплений турками-мусульманами у 1453 році. 

Таким чином, згідно з цією концепцією, Москва виступає як остання 

велика православна держава, без якої світ, за цією ідеологією, завершиться. 

Проте існують інші держави з довготривалішою історією поширення 

православ'я, такі як Молдова, Сербія, Грузія та інші. Крім того, існують країни, 

де відсоток православних вірян вищий, ніж у сучасній Росії, наприклад, Греція, 

Кіпр інші. 

Ще однією міфічною ідеєю є трактування назви "Україна" як "окраїни" 

Росії або Польщі, що ставить під сумнів існування цієї "кордонної держави". 

Навіть якщо прийняти, що слово "Україна" походить від "окраїни", виникає 

питання, чий саме кордон воно вказує. У літопису 1187 року назва "Україна" 

згадується, коли кордон Русі з Польщею пролягав у західній Галичині. Отже, 

більш ймовірним є трактування назви як "окраїни Русі", що вказує на кордони 

Київської землі та її південних сусідів. 
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Ці міфи ідеологічно виправдовують агресивну політику та пропаганду 

Росії проти України, але ретельний аналіз історичних фактів розкриває їхню 

недостовірність та маніпулятивний характер. 

Українці та росіяни розглядаються як єдиний народ у рамках 

наголошеного наративу, що має своєю метою вказати на тривалу історію 

спільності між нами. В імперські часи існувала концепція про середньовічний 

руський народ, який, за періоду розділення Русі на окремі племена, мав 

об'єднатися під пануванням Москви у спільний етнос. Сучасний російський 

наратив також наголошує на спільному радянському минулому як додатковому 

факторі єднання. 

Проте, природа цієї єдності стає під сумнів при розгляді конкретних 

фактів, зокрема в сферах мови та релігії, що у середньовіччі є основними 

етнічними маркерами. У Русі, наприклад, існувала єдина церковнослов'янська 

мова, яка була писемною, але її вплив стосувався головним чином лише 

писемності. Відсутність мовної та релігійної єдності проявилася у XIII-XIV 

століттях, коли діяли різні митрополії в різних регіонах Київської Русі. 

Сучасна Україна, згідно із ствердженням президента Росії, була створена 

повністю Росією. Проте, історичні факти свідчать про інше – з падінням 

імперського уряду в Петербурзі, території східної України приєдналися до 

новоствореної Української Народної Республіки, яку більшовики утвердили як 

свою альтернативу УНР. Отже, в контексті цього історичного періоду, 

виокремлення Донбасу не є актом подарунку, а скоріше представляє собою 

окупацію. 

Протягом значної кількості років російська пропаганда, і особливо в наш 

час, активно розповсюджує міф про співпрацю Організації Українських 

Націоналістів (ОУН) та Української Повстанської Армії (УПА) з нацистською 

Німеччиною. Цей наратив будується на ідеї відсутності в українців власних 

прагнень до незалежності, вказуючи на те, що Москва завжди стежить за 

можливістю знайти союзника в Берліні, Відні або деінде. 
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Необхідно відзначити, що згідно рішення Нюрнберзького трибуналу ОУН 

та УПА не були визнані злочинними організаціями. Організація Українських 

Націоналістів дійсно співпрацювала з Німеччиною, проте метою цієї співпраці 

було ведення боротьби проти радянського режиму, а не підтримка нацистської 

ідеології. Важливо відзначити, що ця співпраця не мала офіційного характеру, і 

після оголошення Акту відновлення Української Держави 30 червня 1941 року 

призвела до арешту близько 300 членів ОУН, включаючи видатних лідерів, 

таких як Степан Бандера та Ярослав Стецько. Декілька членів було розстріляно 

нацистами. 

Насправді, одним із ключових елементів у російській пропаганді є спроби 

привласнити "лаври переможців" у Другій світовій війні. Термін "Побєдобєсіє" 

представляє собою сучасну версію російського антизахідного реваншизму, 

який намагається втілити ідею великої перемоги над злом, досягнутої 

російським народом. 

Однак спроби Росії призначити собі статус "переможця" не відповідають 

історичним фактам, оскільки Україна, так само як і інші країни-учасниці війни, 

сплатила велику ціну за перемогу. Україна, зокрема, внесла вагомий внесок у 

Червону армію, яка нараховувала сім мільйонів українських вояків, що 

становило майже чверть загальної чисельності Збройних сил СРСР. Втрати 

українців також були вражаючими, перевищуючи півмільйона загиблих. 

Зокрема, підписаний СРСР та Німеччиною пакт Молотова – Ріббентропа, 

укладений 23 серпня 1939 року, був важливою причиною початку війни, що 

мала суттєвий вплив на історію України. 

Україна зараз перебуває під владою націоналістів, а проти 

російськомовного населення ведеться геноцид. 

Розпочнемо з того, що в Україні законом заборонено нацистську 

ідеологію. Проте це лише один з багатьох аспектів. Щоб викрити нелогічність 

тверджень російських пропагандистів, досить просто розглянути результати 

виборів для правих партій. Наприклад, політичні об'єднання "Національний 



21 
 

корпус", "Свобода" та "Правий сектор" взяли лише 2,15% на виборах до 

Верховної Ради у 2019 році. 

Того ж 2019 року українські націоналістичні партії висунули єдиного 

кандидата на пост президента України, який отримав лише 1,6% голосів. За 

результатами тих виборів перемогу здобув кандидат із єврейським корінням, 

Володимир Зеленський, здобувши підтримку на рівні 74% голосів. 

Під час президентства Петра Порошенка, прем'єр-міністром був 

Володимир Гройсман, також із єврейської родини. 

Продовжується розповсюдження російської пропаганди та її версій, як у 

власній країні, так і за її межами. Основною їхньою метою залишається 

спотворення образу України не лише в очах росіян, а й у глобальному 

сприйнятті. Однак цьому процесові дедалі більше заважають обмеження, такі 

як впроваджені в Європейському Союзі на початку березня 2022 року 

обмежувальні заходи, спрямовані на діяльність провідних російських 

пропагандистських ЗМІ, зокрема RT/Russia Today та Sputnik. 

Висновок до розділу І 

Негативними наслідками відсутності медіаграмотності є вразливість до 

пропаганди, маніпуляцій різного характеру, а також «програш у двобої» з 

російським ІПСО. Пропаганда – це широкомасштабна дезінформація або 

зміщення інформації в певному напрямку з метою впливу на наше сприйняття 

світу та наших дій. Негативний вплив пропаганди на суспільство може мати 

кілька форм. Перші випадки її використання можна відслідкувати в епоху 

античності. 

У давньогрецькому світі пропаганда використовувалася як засіб 

переконання громадськості та військових формувань. Одним із прикладів може 

бути військовий оракул Дельфійський, який використовувався для впливу на 

рішення політичних та військових лідерів. Також, у Римській імперії велику 

роль відігравала система агітації та публічних виступів для формування 

громадської думки. 
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У середньовіччі пропаганда отримала новий розмір через розвиток 

друкарства. Поява книг та брошур, спрямованих на переконання чи вплив на 

громадську думку, стала поширеним явищем. 

У XX столітті пропаганда набула нових форм та розвинулася в 

інструмент ведення війн, особливо під час світових конфліктів та Холодної 

війни. Технології масового зв'язку, телебачення та радіо дозволили владі 

впливати на суспільство на новому рівні. 

Сучасна пропаганда найчастіше асоціюється з використанням інтернет-

ресурсів та соціальних мереж. Джерела інформації поширюють свої погляди 

через цифровий простір, використовуючи різноманітні методи впливу. 

По-перше, пропаганда може викликати поділ суспільства, спричинити 

інформаційну ізоляцію, призвести до інформаційного перевантаження та 

зниження рівня критичного мислення, якості дискусії та обговорення.  

По-друге, відсутність медіаграмотності може призвести до збільшення 

ризику віруючості у фейкові новини та маніпулятивні сценарії. Індивіди, які не 

мають достатньої грамотності у медіа, стають більш схильними до прийняття 

неперевіреної інформації та вірять у подані маніпуляції, що може призвести до 

сприйняття неправдивих подій та відповідної реакції. 

По-третє, маніпуляції в медіа можуть порушувати етичні стандарти та 

викликати довготривалі наслідки для суспільства. Зокрема, вони можуть 

підштовхувати до формування стереотипів, сприяти дискримінації та 

негативним стереотипам щодо різних груп населення. 

Крім того, необхідно відзначити, що впроваджені обмежувальні заходи, 

спрямовані на російські пропагандистські ЗМІ, визначаються як певна форма 

відповіді на поширення дезінформації та маніпуляцій. Ці заходи можуть 

зменшити вплив пропагандистських кампаній та забезпечити більш об'єктивне 

сприйняття інформації. Однак важливо наголосити на необхідності постійного 

навчання та підвищення медіаграмотності серед громадян для забезпечення 

стійкого опору перед маніпуляціями та дезінформацією 
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Маніпуляція – це спроба вплинути на громадську думку або поведінку за 

допомогою підступних і нечесних засобів. Маніпуляція може здійснюватися за 

допомогою пропаганди, неправдивої інформації, емоційного шантажу, 

психологічного тиску та інших методів.  

Маніпуляції в медіа часто супроводжуються поширенням дезінформації 

та фейкових новин. Створення медіафейків – це складний та 

високотехнологічний процес, який включає в себе різноманітні етапи. 

Передусім, необхідно визначити цільову аудиторію та цілі дезінформаційної 

кампанії. Детальне вивчення інтересів та поведінки цільового сегменту 

дозволяє максимально ефективно впливати на його переконання. 

Наступним кроком є вибір формату медіафейку. Це може бути фальшива 

новина, фотомонтаж, відео або аудіоматеріал, які призначені виглядати як 

вірогідні та достовірні. Важливо створити історію, яка впишеться в контекст 

часу та подій, але при цьому буде максимально емоційно збігатися з цілями 

дезінформації. 

Використання технологій штучного інтелекту для створення реалістичних 

фейкових зображень та відео робить процес ще більш вдосконаленим. 

Алгоритми обробки зображень та глибокого навчання дозволяють створювати 

майстерні фейки, які важко відрізнити від реальності. 

Після створення контенту важливо його ефективно поширити. Соціальні 

мережі, форуми та інші онлайн-платформи слугують ідеальними інструментами 

для поширення медіафейків серед аудиторії. Застосування ботів та інших 

автоматизованих засобів допомагає швидко розповсюджувати фальшиву 

інформацію. 

Важливо зауважити, що створення медіафейків має серйозні етичні та 

правові наслідки, а також негативно впливає на суспільство та інформаційну 

безпеку. Це може призвести до неправильного розуміння подій та рішень, а 

також сприяти виникненню паніки та конфліктів. Також вони можуть посилити 

політичну та соціокультурну поляризацію в суспільстві. Вони можуть 

підштовхувати людей до радикальних поглядів та сприяти поділам між 
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групами. Маніпуляції впливають на політичні процеси, включаючи вибори. 

Вони спрямовують виборчу кампанію в певному напрямку та змінюють 

голосування громадян.  
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РОЗДІЛ 2. 

МЕДІАБЕЗПЕКА ЯК СКЛАДНИК ІНФОРМАЦІЙНОЇ БЕЗПЕКИ 

2.1.   Медіабезпека в Україні: сутність поняття та розвиток в ХХІ столітті  

Дезінформація та фейки – це головні інструменти гібридної війни та 

інформаційного тиску, які використовуються проти українців з боку російських 

сил, які прагнуть підкорити нашу країну. Цілі медіабезпеки полягають у 

забезпеченні стійкості, надійності і об’єктивності інформаційних систем та 

ресурсів для запобігання зловживанням, маніпуляціям і дезінформації. Такий 

складник інформаційної безпеки сприяє інформаційній грамотності. 

Суспільство має бути максимально захищеним від гібридної війни цим 

інструментом. 

За Д. Кісловим [17], медіабезпека – це вид політичної безпеки масової 

комунікації, яка потребує глибоких фундаментальних теоретичних розробок 

щодо осмислення її ролі, значення, суті та можливостей, а також негайного 

пошуку дієвих практичних заходів посилення боротьби з тероризмом, 

концентрації уваги відповідних державних структур та інституцій на цьому 

напрямі. Завдання медіабезпеки – це розробка теоретичних підвалин 

прогнозування та моделювання розвитку як медіа тероризму, так і відповідних 

засобів посилення боротьби з цим явищем. 

Основними цілями медіабезпеки є: 

1. Захист від кіберзагроз та кібератак: Забезпечення безпеки інформаційних 

систем, мереж і баз даних від несанкціонованого доступу, вторгнень та 

вірусів. 

2. Боротьба з дезінформацією: Підтримка об’єктивності, точності та 

надійності інформації, яка публікується в медіа, і запобігання поширенню 

фейків і маніпуляційним матеріалів. 

3. Захист особистих даних: Забезпечення конфіденційності інформації 

користувачів і захист їхніх особистих даних від незаконного доступу та 

зловживань. 
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4. Запобігання кібертероризму: Виявлення та запобігання діяльності 

терористичних груп, які використовують медіа для пропаганди та 

координації своїх дій. 

5. Розвиток медіаграмотності: Підвищення рівня освіченості громадян з 

питань критичного мислення та вміння аналізувати інформацію, яку вони 

споживають. 

6. Забезпечення доступності до інформації: Забезпечення того, щоб 

інформація була доступною для всіх шарів населення без обмежень і 

дискримінації. 

7. Підтримка медіа-свободи: Захист права на свободу слова і незалежність 

журналістів від цензури та тиску з боку влади чи інших структур. 

Такі цілі забезпечуються різними способами. Якщо говорити про 

нормативно-правову базу, то Закон України «Про основні засади забезпечення 

кібербезпеки України» визначає такі суб’єкти, які прямо здійснюють заходи у 

межах своєї компетенції є: 

1) Міністерства та інші центральні органи виконавчої влади; 

2) Місцеві державні адміністрації; 

3) Органи місцевого самоврядування; 

4) Правоохоронні, розвідувальні і контррозвідувальні органи, суб’єкти 

оперативно-розшукової діяльності; 

5) Збройні Сили України, інші військові формування, створені відповідно 

до закону; 

6) Національний банк України; 

7) Підприємства, установи та організації, які відносяться до об’єктів 

критичної інфраструктури; 

8) Суб’єкти господарювання, громадяни України, об’єднання громадян та 

інші особи, які здійснюють діяльність та/або надають послуги, пов’язані з 

національними інформаційними ресурсами, інформаційними електронними 

послугами, здійсненням електронних правочинів, електронними комунікаціями, 

захистом інформації та кіберзахистом. Захист від кіберзагроз та кібератаки в 
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Україні здійснюється за допомогою комплексного підходу, що включає в себе 

різні заходи і структури [10]. 

Перш за все Україна має таку національну структуру як Національний 

центр кібербезпеки. Ця установа відповідає за виявлення, аналіз та реагування 

на кіберзагроз. Працівники ведуть моніторинг мережі для виявлення можливих 

атак і вчасно реагують на інциденти. Такий центр входить до складу Ради 

національної безпеки і оборони України.  

Національний центр кібербезпеки має особистий сайт, де постійно 

розміщує новини про найновіші кібератаки, рекомендації щодо втримання 

кіберфронту та правила безпечного користування мережею Інтернет. 

Наприклад, 10 серпня 2023 року команда реагування на комп’ютерні 

надзвичайні події було зафіксовано масове розповсюдження серед державних 

органів фішингових електронних листів з темою «[CERT-UA#5086] Підозрілий 

вхід у вашу поштову скриньку». Таку фішингову інформацію детально 

вивчають та нейтралізовують працівники за допомогою сучасних методів. 

Задля вжиття релевантних заходів кіберзахисту Національним центром 

кібербезпеки розробляються різні інфографіки, рекомендації, правила, з якими 

можна ознайомитися на їхньому сайті. Така відкритість та доступність до 

інформації дає суспільству можливість бути захищеним, обізнаним в гібридній 

війні. Прикладом таких правил є інфографіка, яка спрямована на керівників, 

системних адміністраторів, адміністраторів інформаційної безпеки, а також 

осіб, які обіймають посади, пов’язані з безпосереднім виконанням завдань із 

забезпечення кібербезпеки та кіберзахисту [59]. 

Наступна організація, яка займається інформаційним захистом 

суспільства та країни в цілому є кіберполіція. Ця структура веде розслідування 

кіберзлочинів і співпрацює з іншими правоохоронними органами та 

міжнародними партнерами. До завдань кіберполіції входять: 

 Реалізація державної політики в сфері протидії кіберзлочинності; 

 Завчасне інформування населення про появу нових кіберзлочинців; 
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 Впровадження програмних засобів для систематизації 

кіберінцидентів; 

 Реагування на запити зарубіжних партнерів, які будуть надходити 

по каналах Національної Цілодобової мережі контактних пунктів 

[45].  

На офіційному сайті кіберполіції України розміщені актуальні 

рекомендації щодо забезпечення інформаційної безпеки. Наявні такі статті: 

«Безпека дітей під час онлайн-навчання», «Як не стати жертвою шахраїв під час 

онлайн-шопінгу», «Правила безпеки у кіберпросторі».  

В умовах повномасштабного вторгнення рф питання безпеки в Інтернеті є 

особливо актуальним, адже ворог атакує на усіх фронтах, зокрема – на 

віртуальному. У День безпечного Інтернету кібеерполіція України підготувала 

статтю про базові правила кібергігієни. 

 Для захисту інтернет-акаунтів використовуйте складні паролі, які містять 

літери верхнього та нижнього регістру, цифри та символи. Не 

встановлюйте однаковий пароль для декількох акаунтів. Налаштуйте 

двофакторну аутентифікацію всюди, де є така можливість. Тоді для входу 

до акаунту, крім логіну та паролю, потрібно ввести код-підтвердження, 

що приходить на телефон, електронну скриньку або у відповідний 

додаток. 

 Не переходьте за сумнівними гіперпосиланнями, адже за ними може 

ховатися фішинговий ресурс. Фішинг використовують зловмисники для 

отримання цінних даних, зокрема даних банківських карток. Уважно 

переглядайте URL-адресу потрібного сайту, будь-яка неточність може 

свідчити, що ви опинилися на фішинговому ресурсі. Ніколи не вводьте 

конфіденційні дані на підозрілих сайтах. 

 Подбайте про захист фінансового номера. Забороніть віддалений 

перевипуск SIM-карти у мобільного оператора або перейдіть на 

контрактне обслуговування. 
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 Завантажуйте програми й застосунки лише з офіційних джерел. 

Використовуйте антивірусне програмне забезпечення. Вчасно оновлюйте 

операційну систему. 

 Робіть резервні копії, аби не втратити важливі відомості. 

Після розгортання агресії Росії на території України, українські органи 

влади стали пріоритетним об’єктом для кіберзлочинців. Головними 

інструментами цих атак є вправність та спритність самих хакерів. Зловмисники 

витягують максимальну вигоду з неуважності людей: вони можуть надіслати 

підозрілий електронний лист, зробити сумнівний дзвінок, розповсюджувати 

фейкову інформацію або спробувати обійти подвійну автентифікацію на 

смартфоні. Ці невеликі деталі можуть відкрити шлях до серйозних загроз.  

Кібергігієна – це ключ до успішного забезпечення безпеки в 

кіберпросторі.  

Ця концепція поєднує в собі аспекти кібербезпеки та інформаційної 

гігієни, а також враховує специфічні аспекти інформаційної війни та 

кіберзагроз. 

Кібергігієна включає в себе ряд ключових елементів: 

Інформаційна грамотність: Розвиток навичок аналізу та критичного 

мислення серед користувачів цифрових технологій, щоб вони могли ефективно 

розрізняти правдиву інформацію від фейкової та маніпулятивної. 

Захист від кіберзагроз: Використання технічних засобів та програмних 

рішень для захисту від кібератак, в тому числі від розповсюдження шкідливого 

програмного забезпечення та вірусів. 

Антидезінформаційні стратегії: Впровадження систем для виявлення та 

припинення поширення дезінформації в онлайн-середовищі. Це може включати 

в себе співпрацю з платформами соціальних мереж, алгоритмічні підходи, та 

розробку антидезінформаційних кампаній. 

Захист особистих даних: Спрямоване використання криптографії та 

інших засобів для забезпечення конфіденційності особистих даних та 

запобігання їхньому незаконному використанню. 



30 
 

 

Сприяння кібербезпеці у виборчих процесах: Розробка та впровадження 

заходів для захисту виборчих систем від кібератак, а також для запобігання 

втручанню чужинців у внутрішні політичні процеси. 

У світі, де інформація стає все більше цифровою та доступною в онлайн-

режимі, кібергігієна набуває ключового значення для забезпечення стійкості та 

безпеки цифрового суспільства. Саме тому координатор проєктів ОБСЄ в 

Україні розробив навчальний серіал в рамках ініціативи «Підвищення 

спроможностей українських державних органів в галузі кібергігієни та 

кібербезпеки». Таку практику підтримують уряди Німеччини та Сполученого 

Королівства, спільно з Українською школою урядування. Такий спосіб надання 

інформації суспільству свідчить про сучасність та обізнаність української 

влади, покращення інформаційної освіти та кібергігієни. Ще однією практикою 

підвищення рівня медіабезпеки є тренування кіберзахисників. Для них 

проводять навчальні та симулятивні вправи, аби їхні навички виходили на 

кращий рівень. 

Якщо говорити про нормативно-правові акти, то Україна постійно 

покращує законодавчий базис. Закон України «Про основні засади 

забезпечення кібербезпеки України» останній раз оновлювався 2022 року, 

оскільки саме тоді варто було вийти на новий рівень безпеки у зв’язку з 

воєнним станом.  

Таким чином поняття «медіабезпека» в Україні відображає комплексну 

проблему, пов’язану із забезпеченням стійкості та безпеки інформаційного 

простору країни, а також збереженням свободи слова та незалежності медіа в 

умовах сучасних викликів і загроз. Це комплекс заходів, політик і структур, 

спрямованих на забезпечення стійкості, надійності, інформаційної безпеки та 

свободи в медіа-просторі країни. Ця концепція відображає важливі аспекти 

забезпечення функціонування медіа-системи та захисту інформаційного 

простору України. 
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2.2. Негативні аспекти відсутності, або низького рівня 

медіаграмотності у суспільстві 

Відсутність або низький рівень медіаграмотності у суспільстві можуть 

призвести до численних негативних наслідків та проблем. Дослідження 

громадського об’єднання, яке очолила Гала Скляревська, показало, що індекс 

медіаграмотності в українців бажає бути кращим. Загальнонаціональне 

кількісне опитування проводилося дослідницькою агенцією «Info Sapiens» на 

замовлення «Детектора медіа» у грудні 2020 – січні 2021 року. 15% українців 

є низько медіаграмотні, у третини (33%) – рівень нижчий за середній, 44% 

аудиторії характеризує вищий за середній і лише 8% – високий результат 

медіаграмотності. Відомо, що рівень медіаграмотності залежить від віку, статі 

та рівня освіти. Таким чином, медіа грамотні особи мають неповну вищу або 

вищу освіту. Що стосується віку, то молодь більш медіаграмотна, аніж люди 

старшої вікової групи. Це обумовлено цифровою компетентністю. Різниця 

також помітна у мешканців сіл та містах. 

Значущим фактором, який визначає достовірність новин для більшості 

аудиторії (32%), є інтуїтивний аналіз інформації. Ще 28% людей активно 

шукають джерело новин, перевіряючи посилання на нього. Для 26% важливою 

характеристикою є наявність різних точок зору або наочних матеріалів, таких 

як фото і відео, які підтверджують подану інформацію. Кожний четвертий 

(25%) особисто перевіряє достовірність новин, переконавшись, що вони 

відповідають його власним переконанням і виглядають правдоподібно. Для 

23% важливою є довіра до видання, що публікує новину, а для 21% репутація 

автора або його популярність (14%) грають ключову роль. 11% довіряють 

публікаціям практично без обґрунтувань, поки не знайдуть спростувань. 

Важливо зазначити, що 42% українців ніколи не провіряють інформацію 

на достовірність, 31% більше зацікавлені в збільшенні деталізації та повноті 

інформації, а лише 24% завжди перевіряють медійний контент на достовірність. 
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У сфері дезінформації відзначено, що 57% українців розглядають цю 

проблему як актуальну, в той час як 28% вважають її неактуальною. 6% людей 

з відповідями не впевнені, а 9% вперше почули про неправдиві новини. 

Те саме стосується маніпуляцій у медіа: 57% аудиторії вбачають цю 

проблему як актуальну, 25% вважають її неактуальною, 8% вперше почули про 

маніпулятивні повідомлення, і 10% залишилися нерішучими. 

Щодо виявлення маніпулятивного повідомлення, то 27% осіб роблять це 

інтуїтивно, 31% підозрюють маніпуляцію, коли в матеріалі присутній лише 

один погляд на подію, і для 26% сигналом є неповна або неточна інформація. 

Майже кожний четвертий (23%) не довіряє новині, якщо в ній недостатньо 

аргументів, а замість них багато стереотипів, кліше та упереджених суджень. У 

21% виклик підозру викликають надмірна емоційність та відсутність посилань 

на джерело, що свідчить про бажання авторів маніпулювати аудиторією. Інші 

ознаки маніпуляційного матеріалу, такі як емоційна маніпуляція, залякування 

(17%), викривлення цифр та даних соціологічних досліджень (12%), а також 

презентація фактів разом з оцінками (12%) та цитування, вийняті з контексту 

(12%), визначено рідше [53]. 

Можна зробити відповідний висновок: українці недостатньо медіа 

грамотні, тому це може привести до негативних наслідків. Люди з низьким 

рівнем медіаграмотності можуть важко відрізнити правдиву інформацію від 

маніпулятивної або неправдивої.  

Недостатня медіаграмотність в сучасному суспільстві стає серйозною 

загрозою, викликаючи численні негативні наслідки.  

По-перше, це стає причиною поширення дезінформації та фейкових 

новин, які впливають на загальний рівень розуміння подій і рішень. Громадяни, 

позбавлені необхідних навичок аналізу і критичного мислення, легше вірять в 

неперевірені інформаційні джерела, що може призвести до спотворення 

об'єктивності подій та їхнього розуміння. 
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По-друге, відсутність медіаграмотності призводить до виникнення 

інформаційних "бульбашок" та ехо-камер, де користувачі обирають оточення, 

що підтверджує їхні власні переконання. Це стимулює політичну та 

соціокультурну поляризацію, підштовхує до радикальних поглядів та зменшує 

можливість здійснення конструктивного діалогу в суспільстві. 

По-третє, відсутність медіаграмотності робить суспільство вразливим до 

маніпуляцій та психологічного тиску. Зловживання методами впливу, такими 

як емоційний шантаж, може легко викликати негативні емоційні реакції та 

сприяти формуванню стереотипів та біасів. 

Загалом, відсутність медіаграмотності створює умови для 

розповсюдження маніпуляцій, впливає на якість демократичного процесу та 

загрожує сталості інформаційного простору.  

У медіаграмотному суспільстві люди мають здатність обирати 

інформацію, аналізувати політичну риторику та оцінювати дії влади. 

Відсутність цих навичок може підірвати демократичні процеси. Низький рівень 

медіаграмотності може призвести до недбалості в мережі, в результаті чого 

люди стають жертвами кібератак, фішингу та інших інтернет-шахрайств. Вплив 

медіа на формування громадської думки надзвичайно великий. Якщо 

громадяни не можуть відрізнити об’єктивну інформацію від біасованої, це 

може призвести до політичних та соціальних розколів у суспільстві. 

Відсутність медіаграмотності може призвести до загальної недовіри до медіа, 

навіть тих, які намагаються передавати об’єктивну інформацію. Недостатні 

знання щодо приватності та безпеки в інтернеті можуть вести до порушення 

конфіденційності особистих даних та ризику кібератак на індивідів. 

Медіаграмотність також може вплинути на можливості людини на ринку праці, 

оскільки сучасна економіка вимагає цифрових навичок. 

Завершуючи, високий рівень медіаграмотності є важливим для розвитку 

сучасного суспільства. Результатом медіаосвіти є розвиток критичного 

мислення та здатність протистояти інформаційній агресії. Однак, якщо будуть 
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допущені недоліки у цій сфері, то вони можуть призвести до серйозних 

проблем, включаючи поширення дезінформації. 

2.3 Заходи щодо покращення забезпечення медіабезпеки 

Інформаційний простір сучасного суспільства стрімко розвивається. 

Медіа-платформи, такі як Інтернет та соціальні мережі, надають доступ до 

широкого спектру інформації, але це має наслідки, які можуть бути дуже 

шкідливими для суспільства: дезінформація та маніпуляції. 

По-перше, дезінформація та маніпуляції можуть призвести до втрати 

довіри до загальнодоступної інформації та ЗМІ. Як наслідок, люди можуть 

вірити лише в те, що відповідає їхньому світогляду, а не фактам. Це може 

створювати інформаційні бульбашки, які розділяють суспільство і ще більше 

поляризують його. 

Крім того, дезінформація та маніпуляції можуть збільшити ризики для 

здоров’я та безпеки громадян. Наприклад, у сфері охорони здоров’я 

дезінформація про ефективність певних ліків і методів лікування може завадити 

людям отримати необхідну медичну допомогу і поставити під загрозу їхнє 

життя. 

Дезінформація та маніпуляції також можуть мати негативний вплив на 

політичні та соціальні процеси. Наприклад, кампанії політичної дезінформації 

можуть впливати на виборчі процеси та довіру до демократичних інститутів. 

Маніпуляції в соціальних мережах можуть створювати штучні тренди і 

впливати на громадську думку, а також сприяти розпалюванню ненависті та 

дискримінації. 

Крім того, дезінформація та маніпуляції можуть впливати на економіку 

суспільства. Наприклад, поширення неправдивих новин про певну компанію 

може зашкодити її репутації та зменшити прибутки. 

Дослідження показують, що більшість людей відчувають на собі вплив 

дезінформації. Зокрема, вона може призвести до заниженої самооцінки та 

недовіри до інших. Дезінформація також може впливати на емоційний стан 

людей, наприклад, викликаючи страх, тривогу та нерозуміння. 
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Для боротьби з дезінформацією та маніпуляціями необхідно покращувати 

навички громадян у сфері медіаграмотності та фактчекінгу.  

По-перше, важливо включати питання медіаграмотності у шкільні та 

університетські програми. Це дозволить молодому поколінню отримувати 

необхідні інструменти для аналізу і критичного мислення в інформаційному 

просторі. 

По-друге, створення освітніх онлайн-ресурсів та платформ для 

самонавчання може значно полегшити доступ до навчання медіаграмотності. Ці 

ресурси можуть включати навчальні відео, інтерактивні курси та тести, що 

сприяють розвитку практичних навичок у визначенні достовірності інформації. 

По-третє, проведення регулярних семінарів, тренінгів та лекцій в 

місцевих громадах може стати ефективним способом залучення громадян до 

обговорення питань медіаграмотності. Такі заходи дозволять обмінюватися 

досвідом та надихати активну участь в процесі власного навчання. 

По-четверте, створення партнерств із медійними організаціями та 

фахівцями в галузі журналістики може надати доступ до експертних знань та 

практичних порад щодо перевірки фактів та аналізу інформації. 

Важливим елементом у вирішенні цього завдання є поєднання зусиль 

урядових структур, освітніх установ, громадських організацій та 

індивідуальних ініціатив для створення всебічної системи навчання та 

підтримки громадян у сфері медіаграмотності та фактчекінгу. 

Крім того, необхідно забезпечити прозорість і відкритість 

інформаційного простору шляхом підтримки незалежних ЗМІ та відкритих 

даних. 

Важливо також підтримувати та розвивати роль експертів у забезпеченні 

якості інформації, зокрема шляхом створення центрів фактчекінгу та інших 

спеціалізованих організацій. 

Покращення медіабезпеки в Україні є важливим завданням, особливо в 

контексті інформаційної війни та дезінформації. Покращення медіаграмотності 

в Україні сьогодні стає не тільки завданням освітньої політики, але і критично 
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важливим аспектом національної безпеки. У світі, де потік інформації 

неперевершено швидкий і нескінченний, забезпечення грамотного сприйняття 

та аналізу цієї інформації стає стратегічною необхідністю для національного 

благополуччя. 

Забезпечення медіаграмотності в українському суспільстві означає не 

лише володіння навичками розпізнавання дезінформації та фейкових новин, а й 

культуру критичного мислення та аналітичності. Освічені громадяни стають 

непоцільною метою для зовнішніх маніпуляцій та впливу через медійні 

ресурси. 

Медіаграмотність національного рівня має на меті забезпечити стійкість 

суспільства до інформаційних загроз, що можуть виникнути ззовні або в 

середині країни. Засвоєні навички сприяють усвідомленню ризиків 

інформаційної війни, протидії розповсюдженню вірусів дезінформації та 

впливу недобросовісних інформаційних джерел. 

Враховуючи сучасний інформаційний ландшафт, де кожен громадянин 

може бути агентом впливу через соціальні мережі, медіаграмотність стає ще 

актуальнішою для забезпечення цифрової безпеки та національного єднання. 

Такий підхід до питань інформаційної безпеки визначається не лише 

важливістю відстоювання індивідуальних інтересів, але і вищими 

національними стратегічними цілями, оскільки сучасна війна залишається не 

лише на фронті, а й у віртуальному інформаційному просторі. 

Законодавство і регуляція є одними з ключових аспектів покращення 

медіабезпеки в Україні. Ефективне правове середовище забезпечує свободу 

слова та права журналістів, а також контролює поширення дезінформації та 

медіа-маніпуляцій. Закони про свободу слова і доступ до інформації 

передбачають забезпечення захисту свободи слова та прав журналістів у 

законодавстві. Влада запроваджує положення, які гарантують доступ до 

інформації та транспарентність діяльності державних органів. Якщо говорити 

про закони щодо боротьби з дезінформацією, то вони вбачають створення 

механізмів швидкого видалення та відстеження дезінформаційних матеріалів у 
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мережі. Варто пам’ятати про захист приватності і правил у мережі, де 

регулюються збори та використання особистих даних громадян в Інтернеті, 

включаючи заходи проти шпигунства та обмеження доступу до особистих 

даних. 

Законодавство і регуляція мають сприяти створенню сприятливого 

середовища для незалежних ЗМІ, захисту прав журналістів, а також боротьби з 

дезінформацією та медіа-маніпуляціями. Важливо також, щоб законодавство 

було розроблено з врахуванням міжнародних стандартів і з урахуванням 

рекомендацій міжнародних організацій, які спеціалізуються на медіа-

володарінні та свободі слова. 

Не менш важливою є медіаосвіта суспільства. В Україні введено 

обов’язковий предмет на розвиток медіаграмотності. Часто в закладах освіти 

проводяться інформаційні кампанії та семінари для учнів та студентів, які 

націлені на виховання критично мислячих осіб.  

Варто зазначити, що анонімність заборонена від час розповсюдження 

інформації в мережі, якщо суть має потенційно шкідливий вплив. Це доводить 

впровадження технічних заходів для покращення медіабезпеки. 

Забезпечення фінансової стабільності незалежних ЗМІ є важливою 

складовою медіабезпеки. Незалежні ЗМІ грають критичну роль у відкритому 

суспільстві, і їх фінансування може бути вразливою точкою через економічний 

тиск або політичний тиск з боку влади. Створення фондів громадської 

підтримки для незалежних ЗМІ, де громадяни та організації можуть вносити 

фінансові внески на підтримку незалежних ЗМІ. Забезпечення доступу 

незалежним ЗМІ до рекламних ресурсів та платформ дозволяє отримувати 

дохід від медійного контенту. Рекламні ресурси доступні для всіх видів ЗМІ, а 

не обмежені на користь державних або контрольованих ЗМІ.  

Забезпечення фінансової незалежності медіа в Україні є ключовим 

завданням для розвитку вільного та об'єктивного інформаційного простору. У 

цьому контексті, існують ефективні підходи та успішні приклади, які можна 

врахувати при створенні стратегій підтримки медіафінансування. 
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По-перше, важливо стимулювати розвиток незалежних фондів та 

організацій, які надають гранти та фінансову підтримку незалежним медіа. Такі 

ініціативи, наприклад, Journalism Trust Initiative, дозволяють підтримувати 

якісний та об'єктивний журналізм, не залежно від власників. 

По-друге, розвиток читацької підписки та пожертв у медіаорганізацій є 

ефективним методом забезпечення фінансової стійкості. Успішні приклади, 

такі як модель The Guardian чи проєкт De Correspondent у Нідерландах, свідчать 

про те, що глядачі та читачі готові підтримувати якісний контент через 

регулярні пожертви та підписки. 

По-третє, важливо розвивати медіагранти та рекламні ініціативи, які 

спрямовані на підтримку незалежних медіа. Такі програми можуть 

стимулювати креативність та якість журналістики, надаючи фінансову 

підтримку на конкурсних засадах. 

У цілому, інтегрований підхід, що враховує грантову підтримку, читацькі 

підписки та рекламні ініціативи, може забезпечити фінансову незалежність 

медіа в Україні, зберігаючи об'єктивність та надійність інформації. 

Для забезпечення незалежності ЗМІ можуть бути виділені гранти від 

фондів, які підтримують журналістику та свободу слова. Також це може 

включати фінансування від неприбуткових організацій, які діють у сфері медіа 

та демократії. 

Якщо говорити про владу, то ЗМІ мають бути незалежні від політичного 

впливу. Забезпечення незалежності медіа від політичного впливу є ключовим 

аспектом розвитку вільного та об'єктивного інформаційного простору в 

Україні. Існує низка стратегій та механізмів, які можна впроваджувати для 

забезпечення цієї незалежності та збереження автентичності медійної 

ландшафту. 

По-перше, важливо вдосконалювати систему власницьких структур 

медіаорганізацій, зробивши їх більш прозорими та демократичними. Розвиток 
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медіа, яке належить колективам або громадським об'єднанням, може допомогти 

запобігти конфлікту інтересів з боку політичних структур. 

По-друге, важливо стимулювати розвиток незалежних медіафондів та 

організацій, які надають фінансову підтримку медіа на конкурсних та прозорих 

засадах. Залучення громадськості та незалежних експертів до прийняття рішень 

про фінансування може допомогти уникнути впливу політичних інтересів. 

По-третє, важливо розвивати етичні та професійні стандарти для 

журналістів, які визначають чіткі правила стосовно недопустимості 

політичного тисківства. Такі стандарти можуть допомогти в об'єктивному 

висвітленні подій та запобіганні впливу політиків на редакційні рішення. 

Усі ці заходи повинні підкреслити важливість незалежності медіа від 

політичних впливів, створюючи умови для вільного та об'єктивного 

інформаційного простору в Україні. 

 Важливим етапом у покращенні медіабезпеки також є забезпечення 

незалежних фінансових механізмів для ЗМІ, які дозволяють збирати та 

управляти фінансами без політичного впливу або тиску з боку власників. 

Забезпечення фінансової стабільності незалежних ЗМІ є важливим 

елементом медіабезпеки, оскільки це допомагає зберегти їхню незалежність та 

можливість висвітлювати важливі суспільні питання без політичного чи 

економічного тиску. 

Ці заходи мають на меті зміцнити медіабезпеку в Україні, захистити 

свободу слова та забезпечити інформаційну безпеку громадян. 

Таким чином, дезінформація та маніпуляції мають негативний вплив на 

сучасне суспільство. Вони можуть призвести до втрати довіри до ЗМІ та 

інформації загалом, що має серйозні наслідки для здоров’я, безпеки, економіки 

та політики. Тому важливо забезпечити розвиток медіаграмотності та навичок 

фактчекінгу, а також підтримку незалежних ЗМІ та експертів для забезпечення 

якості інформації в інформаційному просторі. Тільки так суспільство зможе 

розуміти складні питання, приймати об’єктивні рішення та рухатися вперед. 

Висновки до розділу ІІ 
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У кваліфікаційній роботі «Медіабезпека як складник інформаційної 

безпеки» було проведено аналіз ключових аспектів медіабезпеки та її важливої 

ролі в загальному контексті інформаційної безпеки. Медіабезпека відіграє 

критичну роль у забезпеченні стабільності та безпеки суспільства, оскільки 

медіа впливають на формування світогляду громадян, їхнє розуміння подій та 

прийняття важливих рішень. Наведено важливі аспекти, що стосуються 

свободи слова, доступу до інформації, боротьби з дезінформацією та 

маніпуляціями у медіа, а також фінансового забезпечення незалежних ЗМІ.  

Зокрема, було проаналізовано поняття медіабезпеки та її взаємозв’язок із 

загальною системою інформаційної безпеки. 

Медіабезпека є ключовим компонентом сучасного інформаційного 

суспільства та визначальним чинником для забезпечення інформаційної 

безпеки громадян та демократичних процесів. Забезпечення медіабезпеки 

включає в себе розвиток медійної грамотності, захист журналістів, створення 

незалежних фінансових механізмів для ЗМІ, регулювання медійного простору 

та багато інших аспектів. 

У результаті дослідження було встановлено, що медіабезпека включає в 

себе не лише захист незалежних ЗМІ від політичного тиску чи економічних 

труднощів, але і навчання громадянам медійній грамотності та критичному 

мисленню, які є необхідними навичками для розпізнавання дезінформації та 

маніпуляцій у медіа. 

Також досліджено вплив дезінформації та медіа-маніпуляцій на 

суспільство та демократичні інститути. Для досягнення інформаційної безпеки 

необхідно розробляти та впроваджувати ефективні заходи з боротьби з цими 

загрозами. 

Дослідження також підкреслило важливість публічної підтримки 

незалежних ЗМІ, створення фінансових механізмів для забезпечення їхньої 

стабільності та незалежності. Також було наголошено на значенні міжнародної 

співпраці у сфері медіабезпеки та обміну досвідом між країнами. 
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У розділі також акцентується увага на важливості міжнародної співпраці 

та спільних зусиль для забезпечення медіабезпеки на міжнародному рівні, 

оскільки інформація не має кордонів, і загрози для медіабезпеки можуть мати 

транснаціональний характер. 

Результати дослідження підкреслюють важливість медіабезпеки як 

ключового компонента інформаційної безпеки у сучасному світі та вказують на 

необхідність розвитку стратегій та механізмів для забезпечення її сталості та 

ефективності. Медіабезпека є важливим фактором забезпечення свободи слова, 

демократії та стабільності в сучасному інформаційному суспільстві  

Завершальний висновок підкреслює актуальність дослідження 

медіабезпеки в сучасному світі, де медійний вплив і інформаційний потік 

мають вирішальне значення для суспільства та демократичного розвитку. 

Медіабезпека стає важливою ланкою інформаційної безпеки, і вона вимагає 

комплексного підходу, спрямованого на захист інформаційного простору від 

загроз та забезпечення доступу до достовірної та об’єктивної інформації для 

громадян. 
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РОЗДІЛ ІІІ 

ПРАКТИЧНІ АСПЕКТИ РОЗВИТКУ МЕДІАГРАМОТНОСТІ ТА 

МЕДІАБЕЗПЕКИ 

1. Освітні програми і проекти з розвитку медіаграмотності 

Медіаграмотність стає все важливішою у сучасному світі, де 

інформаційний потік надзвичайно швидкий і різноманітний. Освітні програми і 

проекти є ключовим інструментом у підготовці громадян до розуміння 

інформації, яку вони споживають, і вони грають важливу роль у забезпеченні 

медіаграмотності та інформаційної безпеки суспільства. 

На сьогоднішній день, в Україні діє реформа «Нова українська школа» 

[19], яка полягає у вихованні грамотного молодого покоління. Ці діти мають 

володіти компетентностями, до яких входять:  

 Спілкування державною (і рідною у разі відмінності) мовами; 

 Спілкування іноземними мовами; 

 Математична компетентність; 

 Основні компетентності у природничих науках і технологіях; 

 Інформаційно-цифрова компетентність; 

 Уміння вчитися впродовж життя; 

 Ініціативність і підприємливість; 

 Соціальна та громадянська компетентності; 

 Обізнаність та самовираження у сфері культури; 

 Екологічна грамотність і здорове життя. 

Варто зауважити, що для всіх цих компетентностей виділені вміння, у 

числі яких є критичне мислення. уміння конструктивно керувати емоціями, а 

також здатність логічно обґрунтовувати позицію. Можна сказати, що наведені 

вміння можна набути за допомогою вивчення медіаосвіти. Для цього 

створюються освітні програми, де передбачене вивчення медіаосвіти, як 

окремого предмету. 
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Першою стала навчальна програма для учнів 8-9 класів, яка передбачала 

вивчення основ медіаграмотності. Її створили у 2017 році Оксана Волошенюк, 

Павло Коваленко та Олександр Мокрогуз за підтримки американського проекту 

USAID. 2017 рік – це час розвитку мас-медіа та інноваційного поширення 

інформації: створення нових соціальних мереж, популяризація «пабліків» та 

поступова відмова від телебачення. Однак навіть тоді автори програми 

пояснювали актуальність курсу «Основи медіаграмотності» як «нагальна 

необхідність вивчення учнями видів медіа, що в майбутньому стане основою 

для набуття ними теоретичних уявлень про медіаосвіту як про ефективний засіб 

розвитку творчої, самостійно і критично мислячої особистості в умовах 

інтенсивного збільшення інформаційного потоку…» [4, с.5]. Із пояснювальної 

записки нам відомо, що метою курсу стало формування теоретичної бази знань 

учнів з основ медіаграмотності і практичних навичок ефективної та безпечної 

взаємодії з інформацією, отриманою з медіаджерел, у тому числі з урахуванням 

використання засобів сучасних інформаційно-комунікаційних технологій у 

повсякденній практичній, зокрема навчально-пізнавальній діяльності. Варто 

зазначити, що пояснювальна записка містить знання та вміння учнів, яких вони 

набудуть після проходження навчання, структура програми й організація 

навчання, а також загальні принципи, на яких побудовані заняття. У 2023 році 

надання освітніх послуг у школах відбувається за допомогою компетентісного 

підходу, однак програма з курсу «Основи медіаграмотності» мала розділ у 

пояснювальній записці, який мав назву «Компетентісний потенціал курсу» [4, 

с.10]. Там детально пояснюються уміння та ставлення, які виховуються, 

набуваються протягом проходження курсу «Основи медіаграмотності». 

Наступною програмою, яка передбачала вивчення медіаосвіти, стала 

парціальна – для дітей старшого дошкільного віку. Її розробили 

С. М. Василюк., О. В. Алєксєйчик, О. В. Проценко та інші. [8]. Як і в 

попередньому документі, автори отримали підтримку зі сторони проекту 

USAID «Медійна програма в Україні». Пояснювальна записка програми 

містить актуальність впровадження медіаосвіти в освітній процес закладу 
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дошкільної освіти, науково-теоретичні впровадження, мету, основні завдання та 

принципи документу. Зміст програми відображає рекомендовані методи та 

форми роботи, перелік знань, розумінь, умінь та ставлень, які охоплюють 

знаннєвий, діяльнісний і ціннісний компоненти медійної компетентності. 

Також програмою передбачено критерії оцінювання, тематичний план 

«Медіасвіт для дошкільнят», розробки занять за документом. Можна зробити 

висновок, що програма містить все необхідне для вивчення медіаосвіти в 

дошкільному закладі освіти, оскільки внесли в документ найважливіші аспекти, 

які використовують вихователі і на сьогоднішній день. 

Існує ще дві програми для дітей дошкільного віку. Одна з них – це «Казки 

і фарби: парціальна програма розвитку творчих здібностей дітей 4-6 років на 

заняттях із малювання з використанням елементів медіаосвіти». Створила її 

Чашка Тетяна Михайлівна за підтримки проекту USAID «Медійна програма в 

Україні» [42]. Програма складається з пояснювальної записки, змісту, 

навчальних планів, прикладів планування роботи, зміст навчального матеріалу 

та очікувані результати роботи, а також додатків.  

Пояснювальна записка, як і в минулих програмах, розкриває актуальність 

вивчення медіаосвіти, новизну, мету, завдання та принципи побудови й 

реалізації самого плану освіти. Для працівників освіти надано досить чіткі 

вказівки: методи навчання, естетичного виховання, прийоми, які 

використовують на заняттях гуртка та очікувані результати тощо. Авторка 

програми вказала, що діти віком 5-6 років повинні вміти аналізувати твори 

мистецтва, ілюструвати фрагменти медіа тексту, усвідомлювати медіа в житті 

людини. 

Схожу парціальну програму для дітей старшого дошкільного віку 

написали Дегтярьова Г.А., Тарасова О.С., Фоменко А.П. у 2019 році [16]. Тут 

авторки спираються на думку ЮНЕСКО і вважають, що вона «визначає 

медіаосвіту як напрямок в освіті, пов’язаний з усіма видами медіа (друкованим 

і графічним, звуковим, екранним і т. інше) і різноманітними технологіями; вона 

дає можливість дітям зрозуміти, як масова комунікація використовується в їх 
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соціумах, набути елементарні навички використання медіа в комунікації з 

іншими людьми» [16, с.4]. Взагалі програма відрізняється наявністю 

практичного блоку, пріоритетним напрямом, визначеними функціями та 

основними напрямами формування медіаграмотності в дітей старшого 

дошкільного віку. Авторками визначено. що для забезпечення цих напрямів 

доречно використовувати медіа освітні ігри, сходинки кінематографії, 

телебачення, мультиплікації, журналістику, фотографії. Такий підхід 

забезпечує дотримання принципу НУШ: навчання протягом життя. Наведені 

інструменти є життєвими, тому повністю відображають сутність медіаосвіти.  

Наявність та створення подібних освітніх програм свідчить про 

актуальність підвищення рівня медіаграмотності та медіабезпеки української 

нації. Бачимо, що науковці шукають творчі підходи для подачі матеріалу, як 

створення «Казки і фарби: парціальна програма розвитку творчих здібностей 

дітей 4-6 років на заняттях із малювання з використанням елементів 

медіаосвіти» та програми, автори яких – це Дегтярьова Г.А., Тарасова О.С., 

Фоменко А.П. 

Якщо звернутись до програм для закладів загальної середньої освіти, то 

ми знайдемо два документи, які мають гриф міністерства освіти і науки 

України. Найновіша програма складена у 2023 році Мокрогузом О.П. за 

підтримки USAID, Internews та Академії української преси [30]. Наведена 

програма містить пояснювальну записку, власне програму, використані 

джерела та відомості про автора. На початку програми подано мету курсу, 

головні завдання, результати навчально-пізнавальної діяльності, наскрізні 

вміння, які набудуть учні після вивчення «Основ медіаосвіти». 

Остання програма, яку варто тут зазначити, створена так, як і минула – у 

2023 році. Авторами є Мокрогуз О. П. та Желіба О. В. за підтримки Академії 

української преси та Центру вільної преси [4]. Такий документ укладений 

відповідно до Державного стандарту базової середньої освіти. Програма 

розрахована на учнів 7-8 класів. У пояснювальній записці автори розмістили 

мету, головні завдання, наскрізні навички та вміння. Структура інтегрованого 
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міжгалузевого курсу містить такі теми: «Вступ. Інформація та її значення в 

житті людини», «Тема 1. Масмедіа», «Тема 2. Друковані медіа та віртуальні 

джерела», «Тема 3. Музика та радіомовлення», «Тема 4. Кіно і телебачення», 

«Тема 5. Інтернет-середовище», «Тема 6. Реклама». Робимо висновок, що курс 

охоплює всі галузі медіаосвіти: і медіабезпеку, і правила користування 

інтернетом, і пояснює про пропаганду, маніпуляції.  

Освітні програми сприяють розвитку критичного мислення серед 

учасників. Вони навчають аналізувати інформацію, ставити питання, 

перевіряти факти та розрізняти достовірну інформацію від дезінформації та 

маніпуляцій.  

3.2.Роль сім’ї у формуванні медіаграмотності дітей 

Роль батьків в сучасному цифровому світі стає детермінантом розвитку 

медіаграмотності у їхніх дітей. По-перше, саме в сім'ї формуються основи 

взаєморозуміння між батьками та дітьми щодо цифрового середовища. Батьки, 

які виявляють інтерес та активно приймають участь у медійних звичаях своїх 

дітей, створюють атмосферу відкритості і довіри. 

По-друге, моделювання позитивних підходів до використання медіа в 

родинному оточенні є ключовим елементом впливу на формування 

медіаграмотних навичок у дітей. Батьки, які свідомо використовують різні 

медіаресурси, показують дітям, як ефективно та безпечно взаємодіяти з 

інформацією. 

По-третє, важливо навчити дітей критично оцінювати інформацію та 

розрізняти достовірні джерела від недостовірних. Батьки можуть 

використовувати різні навчальні моменти в повсякденному житті, щоб 

розвивати у дітей навички аналізу та фактчекінгу. 

Усе це свідчить про те, що виховання медіаграмотності в дітей 

починається в родині. Батьки виступають не тільки як вчителі, але й як активні 

учасники в медійному освітньому процесі, що сприяє розвитку критичного 
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мислення та вміння свідомо взаємодіяти з сучасним інформаційним 

середовищем.  

У 2017 році О. Волошенюк та О. Мокрогуз створили путівник із 

батьківського посередництва, де показали можливості та шляхи набуття 

медіаграмотності, навичок критичного мислення батьками, які виступають 

основними провідниками соціалізації для дітей молодшого шкільного віку [5]. 

Такий посібник підтримано американськими організаціями, які брали участь і в 

створенні навчальних та парціальних програм: USAID, Internews та уряду 

США. Центри української преси також підтримали українських науковців, тому 

посібник став одним із найголовніших інструментів у вихованні батьками 

дітей. У книзі описано стратегії, які можна використати для набуття дітьми 

медіаграмотності. Також у додатках автори розмістили медіа щоденник для 

проведення батьками аналізу видів медіа, з якими проводить час власна дитина. 

Наступним важливим аспектом у даному посібнику є наявність каталогу 

навичок медійної та інформаційної грамотності, де зображені всі цінності в 

медійному середовищі, творче використання медіазасобів.  

Якщо розглядати ресурси для дітей старшого дошкільного віку, то батьки 

можуть використати монографію Ірини Кузьми, яка обґрунтувала теоретико-

методичні аспекти й технологію формування медіаграмотності дітей старшого 

дошкільного віку. Авторкою здійснено ретроспективний аналіз розвитку 

медіаосвіти дітей в Україні, конкретизовано діагностичний інструментарій 

сформованості медіаграмотності старших дошкільників. Висвітлено досвід 

реалізації медіаосвіти в закладах дошкільної освіти України. Уточнено зміст 

основних понять у сфері медіаосвітньої діяльності [21].  

Вознесенська О. Л. та Сидоркіна М. Ю. вважають, що «Сімейна 

медіаосвіта в системі позашкільної освіти повинна містити розвиток 

медіатворчості сімей, що благотворно впливатиме як на сімейні стосунки, так й 

на побудову відповідального ставлення до медіа як з боку батьків, так й з боку 

дітей» [3, с.8]. Колективна творчість та спільне розв’язання завдань, 

враховуючи індивідуальні інтереси членів сімей, стає джерелом значного 
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зацікавлення. Зокрема, творчість, яка включає в себе медійний аспект, виконує 

подвійну функцію. По-перше, вона може замінити звичайне вільне споживання 

часу перед телевізором або безцільне «блукання» в мережі Інтернет. По-друге, 

вона має великий вплив на взаємини в сім’ї, сприяючи її єдності та здатності 

приймати спільні рішення. Вона стимулює діалог та взаємоповагу між батьками 

та дітьми, а також сприяє підвищенню батьківської впевненості та 

послідовності в вихованні дітей. 

Крім цього, взагалі творчість, а в даному випадку, медіатворчість, сприяє 

формуванню творчого ставлення до життя та активної життєвої позиції. Вона 

сприяє вирішенню виховних завдань позашкільної освіти та впровадженню 

пріоритетних завдань соціальної політики України, пов’язаних зі сімейною 

політикою. 

Слід відзначити, що сучасні діти вже досить підготовлені до 

медіатворчості. Завдяки мобільним телефонам, вони можуть створювати свої 

власні відео, публікувати їх в Інтернеті та обговорювати результати своєї 

роботи. Для медіатворчості сьогодні вистачає простих інструментів, таких як 

мобільний телефон, фотокамера та персональний комп’ютер 

Практика проведення сімейних арт-терапевтичних студій, в рамках яких 

сім’ї об’єднуються для спільної художньої творчості, а також результати 

досліджень, проведених на базі БДТ Подільського району міста Києва, 

вказують на важливість і актуальність цієї форми роботи. Визначені принципи 

організації сімейної художньої творчості в рамках сімейних арт-терапевтичних 

студій включають: 

1. Повага до інтересів і потреб сім’ї. Важливо враховувати індивідуальні 

інтереси кожного члена сім’ї та створювати умови для їх вираження у 

творчому процесі. 

2. Повага до праці сім’ї та результатів творчості. Значення роботи, яку 

виконує сім’я, і визнання та підтримка результатів їхньої творчості 

сприяють підвищенню мотивації та впевненості. 
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3. Повага до думки як батька, так і дитини. Всі члени сім’ї мають право на 

власну думку та можливість виражати її в безпечній та підтримуючій 

атмосфері. 

4. Створення атмосфери особистісного комфорту. Важливо, щоб учасники 

сімейних арт-терапевтичних студій відчували себе комфортно та 

безпечно, щоб вільно виражати свої емоції та думки. 

Серед соціально-психологічних принципів реалізації сімейних арт-

терапевтичних студій варто відзначити: 

1. Принцип гуманістичної спрямованості у стосунках між дорослими та 

дітьми: Він покладає акцент на повазі та підтримці відносин між 

батьками та дітьми. 

2. Принцип соціальної зв’язаності батьків і дітей: важливість спільної 

діяльності та взаємодії між різними поколіннями в сім’ї. 

3. Принцип активної участі батьків в заняттях: батьки активно включаються 

у творчий процес та спільно з дітьми створюють творчі роботи. 

4. Принцип індивідуального підходу: врахування індивідуальних 

особливостей та потреб кожної сім’ї. 

5. Принцип позитивного мислення: сприяння позитивному сприйняттю себе 

та оточуючого світу через творчий процес. 

Такий підхід допомагає підтримувати та зміцнювати сімейні відносини, 

сприяє розвитку та самореалізації кожного члена сім’ї та формує позитивні 

цінності в контексті сімейного оточення. 

Для сімей, які не можуть вийти із зони комфорту, пропонуються 

нижченаведені практики, які допоможуть підвищити рівень медіаграмотності 

не лише дітям, а й батькам. Це може бути тренінг спільного перегляду фільмів 

або документальних стрічок на медіатеми вдома. По закінченні – має бути 

проведено обговорення змісту та повідомлення побаченого. Для практики можу 

бути задіяна і реклама у фільмах та їх вплив на глядача. Наступна процедура – 

це створення власних медійних проектів: сім’я робить короткий відеоролик, 

слайд-презентацію або радіопередачу на певну медіа тему. Іншими словами, це 
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розробка власного контенту, який висвітлює важливі аспекти медійної 

грамотності, наприклад, відповідальне споживання медіа, розрізнення фейків та 

правдивої інформації. Не менш важливим є родинне обговорення та проекти: 

час, коли сім’я обговорює різні медіатеми, зокрема, вплив соціальних мереж на 

підлітків, медійну безпеку або медійну репрезентацію. Разом вони можуть 

розглянути новини, які сприймаються кожним членом групи, і порівняти їхні 

погляди. Такі практики сприяють підвищенню рівня медійної грамотності в 

сім’ях, покращують родинні відносини та спільність та розвивають креативні та 

аналітичні навички у всіх членів сім’ї. 

Також важливо враховувати сучасні реалії, коли молодь має більше 

знання та навичок в інформаційній сфері. В сучасному цифровому світі молодь 

має чудову можливість сприяти розвитку медіаграмотності у своїх батьків. По-

перше, вони можуть стати наставниками у цифровому просторі, ділитися своїм 

досвідом та вміннями щодо використання медіа. 

По-друге, молодь може активно включити своїх батьків у світ інтернет-

ресурсів та соціальних мереж, розповідаючи про їхні плюси та мінуси. Важливо 

вести діалог із батьками, розповідаючи, як правильно визначати надійні 

джерела інформації, як уникати фейкових новин та як ефективно користуватися 

медіа. 

По-третє, молодь може спільно з батьками брати участь у тренінгах та 

вебінарах з медіаграмотності. Це допомагає створити спільну платформу для 

обговорення та обміну думками, а також покращити загальний рівень цифрової 

освіти в сім'ї. 

Усі ці заходи можуть стати важливим вкладом молоді у формування 

медіаграмотності у своїх батьків, допомагаючи їм впевнено орієнтуватися в 

інформаційному просторі та робити обдумані вибори у цифровому світі. 

3.3. Інформаційні кампанії та їх вплив на медіаграмотність громадян 

Георгій Почепцов у 2021 році прийшов до висновку, що «інформаційна 

кампанія – це серія системних інформаційних інтервенцій (внутрішніх чи 
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зовнішніх, або одночасно тих і тих). Інформаційна кампанія налаштована на 

зміни в фізичному просторі за допомогою внесення змін в інформаційний та 

віртуальний простори» [49]. Західні науковці у свою чергу дають таке 

визначення терміну «інформаційна кампанія» – «цілеспрямовані спроби 

інформувати або впливати на поведінку великих аудиторій протягом певного 

періоду, використовуючи організований набір комунікативних заходів та 

включаючи масив опосередкованих повідомлень у декількох каналах, як 

правило, для отримання некомерційних переваг для індивідів та суспільства».  

Сучасна інформаційна боротьба є ключовим аспектом досягнення 

перемоги в сучасних умовах. Це особливо важливо для України, яка веде 

асиметричну війну проти ядерної держави з великим військовим потенціалом. 

Успіх України у цій інформаційній боротьбі визначає рівень політичної 

підтримки, обсяги наданої допомоги та масштаби введених санкцій проти 

агресора на міжнародній арені. 

Об’єктивні дані підтверджують, що Україна успішно пройшла перший 

етап інформаційного протистояння під час перших 50 днів війни. 

Відкритість, високий професіоналізм в організації інформаційних 

кампаній, здатність українських офіційних структур, таких як Офіс президента, 

Міністерство оборони та Міністерство закордонних справ, спільно з 

журналістами, активно захищати українську позицію у світових ЗМІ та 

ефективно працювати в соціальних мережах, виявилися важливими факторами. 

Все це стало частиною успішного стратегічного підходу, що принесло Україні 

більше підтримки та допомоги, ніж неправдива пропаганда кремлівських 

агітаторів і пропагандистів. Таким чином, можна зробити висновок, що 

інформаційні кампанії відіграють одну з ключових ролей у війні, а також житті 

суспільства.  

Головною метою багатьох кампаній є збільшення рівня медіаграмотності 

серед громадян. Це означає надання людям навичок і знань, необхідних для 

критичного аналізу інформації, розуміння медійних технологій і їх впливу. 

Поширеною інформаційною кампанією є громадська організація «Stop 
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FAKE.org». Вона розпочала свою діяльність 2 березня 2014 року завдяки 

ініціативі викладачів, випускників і студентів Могилянської школи 

журналістики та програми для журналістів і редакторів «Digital Future of 

Journalism». Цей проект зібрав разом журналістів, редакторів, програмістів та 

перекладачів, всіх тих, кому не байдужа доля України та її народу під час 

окупації Криму і війни на Донбасі. 

З самого початку головною метою цієї спільноти була перевірка та 

спростування фальсифікованої інформації та пропаганди, яка поширювалася 

через ЗМІ щодо подій в Україні. Згодом проект перетворився в інформаційний 

центр, де аналізується явище кремлівської пропаганди в усіх його аспектах та 

проявах. 

Робота організації не обмежується впливом пропаганди на Україну; також 

досліджуються її методи впливу на інші країни та регіони, зокрема, на 

Європейський Союз і колишні країни Радянського Союзу. Мета «Stop 

FAKE.org» – розкриття прихованих механізмів та наслідків кремлівської 

пропаганди для підвищення медійної грамотності і свідомості громадян у 

всьому світі. 

Важливою особливістю цієї організації є доступність. Контент 

інформаційної кампанії можна споживати в Інтернеті, переглядати на місцевих 

телеканалах, слухати на радіопрограмах, читати в газеті «Твоє право знати» та 

користуватись соціальними мережами. На головному сайті зазначено, що 

проект не пов’язаний фінансово урядовими організаціями. Така інформація 

досить важлива для авдиторії, оскільки підвищує рівень довіри до журналістів 

та авторів статей.  

МЗС у лютому 2023 році запустило інформаційну кампанію під гаслом 

«Crimea is Ukraine». Такий проект був направлений на привернення уваги 

суспільства до російської агресії в Україні і нагадати людству про 

геополітичний злочин росії – окупація законних територій України. 

Інформаційна кампанія була підтримана українцями, які виїхали закордон, і які 

залишились у державі. В Австралії громадяни України провели акцію перед 
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посольством росії. Півсотні людей підтримали гасла та стояли біля входу до 

території з плакатами. Однак окупація Криму – це не єдиний злочин, який 

розкрили українці. Громадяни також привернули увагу до злочину росії: 

депортація чеченського та інгушського народів. 

Важливо зазначити, що на основі неодноразових акцій у підтримку 

кримського народу, було затверджено новий громадянський рух, який має 

назву «Liberate Crimea». Наведений рух створив 37 кампаній, акцій, пікетів та 

флешмобів. Вони проводились не лише на території України, а й знайшли своїх 

прихильників закордоном. Першою стала кампанія «Кандидат, скажи: чий 

Крим?». Метою став моніторинг програм кандидатів у президенти України на 

наявність плану повернення територій Кримського півострову, захисту прав 

людини в Криму та реалізації колективних прав кримськотатарського народу в 

Україні. «Ми вимагаємо від кандидатів не просто сказати, що Крим – це 

Україна, ми вимагаємо конкретних дій і в плані де-окупації Криму загалом, і в 

плані звільнення наших громадян, так само як і захисту корінного 

кримськотатарського народу», – заявляв Сергій Пархоменко у своєму інтерв’ю 

для сайту Українського кризового медіа-центру [15]. Кампанія «Депутате, 

допоможи бранцям Кремля» розпочалась у 2021 році. Ідея заключалась у взятті 

шефства над певною людиною, яка проживала на території Криму та зазнала 

арештів чи переслідування з боку окупантів. На сайті Кримськотатарського 

ресурсного центру було надано алгоритм дій у вигляді списку  

«1. Публічно (на прес-конференції, на сторінці Facebook, Twitter та ін.) і в 

строк до 20 грудня 2020 року заявити про взяття під свою опіку когось із 

бранців Кремля; 

2. Не рідше одного разу на місяць робити публічні заяви про цього 

політичного в’язня; 

3. Звертатися до Офісу Президента України, Міністерства закордонних 

справ України та інші державні компетентні органи з вимогою активізувати 

питання звільнення кримських бранців Кремля; 
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4. Надавати правову, політичну, інформаційну, матеріальну та інші види 

допомоги підопічним і їх сім’ям; 

5. Залучати колег з парламентів інших країн брати шефство над своїм 

підопічним; 

6. Звертатися до Тристоронньої контактної групи з вимогою включити 

своїх підопічних в список на обмін; 

7. Здійснювати законотворчу діяльність, спрямовану на забезпечення 

захисту прав політичних в’язнів Кремля; 

8. Проводити інші публічні заходи, спрямовані на захист прав політичних 

в’язнів Кремля; 

9. Під політичним шефством мається на увазі не фінансова допомога». 

Наступна кампанія, яку було створено на основі руху 

#LIBERATECRIMEA, має назву «Чи болить?» [54]. Вона розпочала своє 

існування у лютому 2021 року. Її метою є нагадати міжнародному 

співтовариству про окупацію Криму, порушення прав людини на півострові та 

системні репресії, які здійснює Російська Федерація проти українців та 

кримських татар. Незважаючи на те, що пройшло вже кілька років, у кожного 

українця, кожного кримського татарина та кожної небайдужої людини 

залишається біль за долю півострова та за кримчан, які постраждали від 

окупації. Під час цієї ініціативи активісти міжнародного руху за деокупацію 

Криму та солідарність з кримськотатарським народом розробили тематичні 

плакати та додали їм професійний вигляд завдяки співпраці з українським 

художником Андрієм Єрмоленко. Таку акцію активно підтримали вінничани та 

львів’яни. У громадському транспорті та на стітлайтах з’являлись плакати, які 

розробили активісти руху #LIBERATECRIMEA.  

Кримськотатарський ресурсний центр – це громадська ініціатива, 

заснована у 2015 році, спрямована на захист колективних прав кримських татар 

як корінного народу та індивідуальних прав всіх мешканців Криму з метою 

досягнення сталого розвитку регіону. Ця організація захищає права 

кримськотатарського народу та активно працює над розробкою проектів 
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законів та нормативно-правових актів, спрямованих на захист їхніх інтересів. 

Вони також підтримують культурні, освітні, адвокаційні та демократичні 

ініціативи, пов’язані з Кримом та кримськотатарським народом. 

Кримськотатарський Ресурсний Центр активно веде моніторинг 

порушень індивідуальних та колективних прав в окупованому Криму і 

документує випадки порушення прав людини. Вони також інформують 

міжнародну спільноту про ситуацію в окупованому Криму та залучають 

підтримку для політичних в’язнів та їхніх родин. 

Співробітники організації активно працюють над направленням заяв, 

скарг та звернень до спеціальних та універсальних механізмів захисту прав 

людини. Крім того, вони проводять міжнародні інформаційні кампанії та 

заходи, спрямовані на збереження актуальності проблеми Криму у світовій 

увазі. Отже, їхні зусилля спрямовані на підтримку деокупації та реінтеграції 

Криму.  

Найновіша кампанія розпочалась 8 серпня 2023 року. Вона має назву 

«Корінні народи мають значення для України» і була присвячена 

Міжнародному дню корінних народів. Матеріали кампанії містять статтю з 

посиланнями та плакатами для поширення інформації у соціальних мережах. 

Також центр закликав розклеювати створені картинки та інфографіки у місцях 

скупчення людей: транспорт, вокзали, магазини, вулиці. До матеріалів входять 

інфографіка «Чому 9 серпня – Міжнародний день корінних народів світу?», 

відео «Захистимо корінні народи України – збережемо Україну!», відео-версія 

благодійного концерту та прессніданку [12]. 

Однією з ключових цілей інформаційних кампаній є захист громадян від 

маніпуляцій і пропаганди, розкриття технік впливу, що використовуються у 

медіа. Таку ціль має Центр протидії дезінформації. Це робочий орган Ради 

національної безпеки і оборони України, утворений відповідно до рішення Ради 

національної безпеки і оборони України від 11 березня 2021 року «Про 

створення Центру протидії дезінформації», уведеного в дію Указом Президента 

України від 19 березня 2021 року № 106. Особливістю наведеної організації є 
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доступність. Орган Ради національної безпеки і оборони України створив 

паблік у соціальній мережі Telegram, сайт у мережі Інтернет. Громадяни 

можуть скористатись зручним для них способом та отримати інформацію щодо 

дезінформації, яка поширюється в Інтернеті.  

На основі цих досліджень, можна стверджувати, що інформаційні 

кампанії спрямовані на зростання медіаграмотності громадян та підвищення 

рівня обізнаності у суспільстві, а також на забезпечення доступу до правдивої 

та об’єктивної інформації. Наявність відповідальних та чесних організацій 

забезпечує суспільство правдивими новинами, якісною медіаосвітою та 

спонукає до активного громадського життя. 

Висновок до розділу ІІІ 

Аналізуючи програми, можна зробити висновок, що всі документи 

отримують підтримку від влади, центрів преси та міжнародних організацій. 

Програми та проекти допомагають учасникам розуміти, як працюють медійні 

технології, включаючи соціальні мережі, пошукові системи та алгоритми. Це 

допомагає визначити, як інформація подається та поширюється. Освітні 

програми сприяють розвитку медійної грамотності, що включає в себе 

розуміння медійних жанрів, структури новин, мови медіа та вміння аналізувати 

різні види медійного контенту. Освітні програми допомагають учасникам 

розуміти вплив ЗМІ та медіа-компаній на суспільство, включаючи питання 

власної об’єктивності, впливу реклами та політичних інтересів на медійний 

контент. Проекти стимулюють активну участь учасників у медіа-середовищі. 

Вони вчать створювати власний вміст, брати участь у громадських 

обговореннях та впливати на медійний діалог.  У свою чергу, сім’я відіграє 

одну з найважливіших ролей у формуванні медіаграмотності дітей. Батьки 

можуть надавати приклад та сприяти здоровим медіа-гігієнічним звичкам, 

обговорюючи з дітьми зміст медіа, допомагаючи їм розуміти різницю між 

фактами та думками, та навчати критичному мисленню. Для сприяння розвитку 

медіаосвіти у межах сім’ї, науковці розробляють різні стратегії та практики. 
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Так батьки можуть навчати дітей бути критичними до того, що вони бачать і 

чують у медіа. Спільне переглядання та обговорення телевізійних програм, 

фільмів, новин і веб-контенту можуть бути корисними у формуванні 

медіаосвіти. Діти можуть отримати контекст та розуміння того, що вони бачать, 

а батьки можуть висвітлити питання медіаграмотності під час цих спільних 

моментів. Спільний розвиток медіаосвіти батьків та дітей дає поштовх до 

самостійності, самоосвіти та саморозвитку. 
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ВИСНОВОК 

У кваліфікаційній роботі на тему «Медіаграмотність та медіабезпека в 

інформаційному суспільстві» було вивчено та проаналізовано важливі аспекти, 

пов’язані з розвитком медіаграмотності та забезпеченням медіабезпеки в епоху 

інформаційної революції. Робота зосереджена на розумінні сутності цих 

понять, їх теоретичних аспектах, а також на практичних вимірах їх 

впровадження в сучасному суспільстві. 

Було досліджено, медіаграмотність – це ключова компетенція в 

сучасному інформаційному суспільстві, оскільки вона дозволяє людям 

ефективно сприймати, аналізувати та використовувати інформацію з різних 

джерел і медійних платформ. Медіаграмотність включає в себе навички 

критичного мислення, розуміння медійних технологій, вміння розпізнавати 

дезінформацію та ефективно взаємодіяти з медійними засобами. Знання про те, 

як використовувати медіа з обов’язковим дотриманням правил та етичних 

стандартів обов’язкове для медіа освіченої людини. Закони про приватність, а 

також правила щодо авторських прав і розповсюдження особистої інформації 

стають важливими аспектами медіаграмотності. Було досліджено статистику з 

факт-чекінгу. Детальний аналіз дозволив довести важливість наявності 

високого рівня медіаграмотності.  

Також висвітлено важливість медіабезпеки, яка включає в себе заходи для 

захисту від кіберзагроз, дезінформації та недостовірної інформації. 

Медіабезпека має на меті забезпечити безпеку інформаційного середовища та 

захист особистих даних. Заходи для захисту від кіберзагроз, дезінформації та 

недостовірної інформації в сучасному інформаційному середовищі є 

критичними для забезпечення інформаційної безпеки та розвитку 

медіаграмотності. Важливо навчати людей розрізняти правдиву інформацію від 

дезінформації. Підвищення рівня критичного мислення допомагає особам 

виявляти підозрілі джерела і контент, аналізувати аргументи та перевіряти 
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факти. Використання незалежних факт-чекінгових ресурсів або спеціалізованих 

інструментів для перевірки достовірності інформації може бути ефективним 

заходом. Сучасні технології також надають доступ до інтернет-ресурсів та 

додатків, які допомагають перевіряти факти. 

Якщо говорити про законодавчу сторону медіаграмотності та 

медіабезпеки, то було досліджено, що влада гарантує – жодна форма цензури не 

обмежує свободу слова та право на доступ до інформації. А це важливо для 

забезпечення справедливого та вільного інформаційного середовища. Закон про 

боротьбу з дискримінацією в медіа можуть гарантує рівний доступ до 

інформації та запобігати розповсюдженню образливого контенту. Кібербезпека 

є важливим аспектом медіабезпеки. Закони про кібербезпеку регулюють 

заходи, необхідні для захисту інформації та даних у цифровому середовищі. 

Деякі країни включають в законодавство положення про впровадження 

медіаграмотності в освітній процес на всіх рівнях навчання. Україна не стала 

винятковою країною. Реформа «Нова українська школа» має ключові 

компетентності, до яких входить і медіаграмотність учня. Окрім навчальних 

програм для загальноосвітніх закладів, є документи для шкіл з інтегрованим 

навчанням, садочків та вищих закладів освіти. Такий підхід забезпечить 

розвиток медіграмотності молодого покоління протягом усього життя. 

У роботі були розглянуті різні аспекти медіаграмотності та медіабезпеки 

в освіті, у вихованні, у медійному просторі та на різних рівнях суспільства. 

Розглянуті практичні аспекти впровадження програм та ініціатив, спрямованих 

на розвиток медіаграмотності та медіабезпеки. Освітні кампанії та ініціативи, 

спрямовані на підвищення освіченості щодо дезінформації та кіберзагроз, 

можуть допомогти громадянам бути більш обізнаними та впевненими у 

цифровому середовищі. Залучення громадськості, медіаорганізацій, держави та 

інших зацікавлених сторін в спільний зусиль є важливим чинником у боротьбі з 

дезінформацією та забезпеченні медіабезпеки. 

Загальний висновок полягає в тому, що медіаграмотність та медіабезпека 

є важливими факторами у забезпеченні ефективного та безпечного 



60 
 

використання медіа в інформаційному суспільстві. Розвиток цих компетенцій 

вимагає спільних зусиль усіх галузей суспільства, від освіти до родини та 

суспільної політики. На кінцевому результаті стоїть завдання створення 

суспільства, що володіє необхідними навичками та здатним ефективно 

взаємодіяти з медійним оточенням, забезпечуючи свою інформаційну безпеку 

та розвиток.  
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